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INTRODUCTION

Concept né en 1956, l'intelligence artificielle (1A) est
désormais une réalité qui touche un trés large public.
Les progres algorithmiques récents de I'apprentissage
profond, combinés a I'explosion des volumes de
données disponibles, ouvrent la voie a de multiples
usages deI'lA, susceptibles de modifier en profondeur
nos économies, nos modes de travail, mais également
les équilibres stratégiques mondiaux.

Certains y voient une source immense de progres
pour I'humanité permettant de dégager 'homme
des taches fastidieuses, d'augmenter ses capacités
cognitives, d'améliorer sa santé et son acces a la
connaissance. D'autres, au contraire, n'entrevoient
que les menaces que ces technologies font d'ores et
déja peser sur nos démocraties, sur notre vie privée
et celles qu'elles pourraient faire peser demain sur
nos emplois ou le respect de nos valeurs éthiques.

Entre immortalité, transhumanisme et fin du monde
annonceé par le regne des robots, l'intelligence
artificielle est aujourd'hui l'objet de tous les espoirs,
les craintes et parfois les fantasmes.

Elle est aussi I'objet d'une compétition planétaire
de grande intensité : grandes puissances comme
entreprises privées, dont certaines ont atteint un
poids économique considérable, annoncent chaque
semaine de nouveaux résultats et de nouveaux
investissements massifs dans le domaine de I'lA.
La course aux talents est également lancée et si
I'excellence de la formation scientifique francaise y est
reconnue, elle ne bénéficie pas toujours suffisamment
a notre pays ou nos entreprises. Dans cette course,
I'enjeu et le rythme sont tels que tout décrochage
serait irrémédiable.

Si les technologies d'lA joueront un réle de premier
plan dans la supériorité opérationnelle future, elles ne
constituent pas, pour autant, une fin en soi pour les
armées mais bien un moyen de continuer a remplir ses
missions : garantir a la France, aujourd’hui et demain,
sa capacité a assumer ses responsabilités pour la paix
et la sécurité dans le monde, assurer la protection
de son territoire national, de ses concitoyens et de
ses intéréts, tout en agissant dans le strict respect
du droit international humanitaire et sans exposer
inutilement la vie de ses soldats.

Les armées francaises ne sauraient donc se tenir a
I'écart de ces développements, sous peine de manquer
un tournant technologique majeur et de perdre Ia
supériorité opérationnelle qui est la leur aujourd’hui.
Dans le cadre de |a stratégie nationale voulue par le
Président de la République, ce document constitue
la stratégie du ministere des armées en matiere
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d'lA. Il présente une feuille de route ambitieuse,
pragmatique et respectueuse des valeurs de notre
pays, qui permettra a I'ensemble du ministere, forces
comme administrations et services de soutien, de
bénéficier des avancées significatives de cette
technologie si prometteuse.

L'INTELLIGENCE ARTIFICIELLE
ET LA DEFENSE

ETAT DES LIEUX D'UNE REVOLUTION
1- Un domaine en plein essor

Terme tres vendeur mais jugé impropre par de
nombreux experts, car attribuant a des machines des
caractéristiques propres a I'étre humain, l'intelligence
artificielle recouvre des notions diverses et évolutives
dans le temps qu'il convient de préciser.

Le Journal Officiel définit 'intelligence artificielle’
comme le « champ interdisciplinaire théorique et
pratigue qui a pour objet la compréhension de
mécanismes de la cognition et de la réflexion,
et leur imitation par un dispositif matériel et
logiciel, a des fins d’assistance ou de substitution
a des activités humaines ». En cela, I'|A posséde
une frontiere mouvante, au gré des progres
scientifiques et de la perception humaine des taches
dites « intelligentes » : ainsi il y a plus de 30 ans, les
premieres démonstrations de théoreme en géomeétrie
réalisées par des ordinateurs, les premiers systemes
de dialogue homme-machine étaient considéres
comme a la pointe de I'lA. Aujourd’hui, nous les voyons
comme des algorithmes classiques utilisant sans
finesse la puissance de calcul informatique.

Quel gu'en soit le périmetre, I'lA reste un moyen et
non une finalité en soi: elle n'est pas un substituant a
I'homme, quand bien méme elle effectuerait certaines
taches pour lui.

Plus concretement, I'intelligence artificielle est utilisée
dans les applications ou il s'agit :

* de détecter et reconnaitre des données (texte, voix,
images, vidéos, ...) voire de prédire des données
futures ;

* de rechercher des corrélations entre des données
pour en déduire un comportement générique ou au
contraire lever une alerte en cas de comportement
anormal ;

- d'optimiser des problemes a forte combina-
toire comme des flux logistiques ou des

1 Vocabulaire de I'intelligence artificielle. JORF n°0285 du 9 décembre 2018, texte n°58.



trajectoires d'aéronef ;

- de raisonner sur des données symboliques
pour déduire ou pour diagnostiguer.

Du point de vue technique, l'intelligence artifi-
cielle comprend deux branches majoritaires : les
approches symboliques basées sur le raisonne-
ment (systémes a base de regles) et les approches
connexionnistes plus proches de 'empirisme, fon-
dées sur I'apprentissage a partir de grandes bases
de données (réseaux de neurones).

Les progres de la derniere décennie — traitement de
données massives, algorithmes utilisant les réseaux
de neurones profonds, capacité de calculs et utilisation
des GPU (Graphics Processing Unit) — ont eu un effet
d'entrailnement et de redécouverte des différentes
techniques de l'intelligence artificielle. Ces effets
ont été decuplés par la démarche de partage des
algorithmes en source ouverte, ainsi que par les
différents challenges de recherche qui ont permis de
quantifier des progres spectaculaires dans le domaine
de la reconnaissance d'objets ou de Ia navigation
autonome.

Figure 1 - Estimation par Gardner et PwC de I'évolution des niveaux
d'autonomie pour le véhicule (sur la base d'études réalisées en
2017).

Cependant, en dépit de ces progres indéniables,
les technologies d'lA restent encore peu robustes
a des environnements inconnus, difficilement
généralisables. Leurs résultats sont parfois peu
explicables ou menent a des erreurs grossieres.
Ceci explique que I'emploi de I'lA reste aujourd’hui
majoritairement cantonné a des taches élémentaires
ou peu critiques. Dans le domaine de la défense,
I'emploi de I'lA nécessitera donc que ces technologies
progressent pour en permettre un usage maitrise.

2- Dualité et spécificités militaires

Sile grand public a été frappe par le succes d'’Alphago
ou les prouesses sportives des robots de Boston
Dynamics, aujourd'hui l'intelligence artificielle
peine encore a se généraliser dans des applications
industrielles et commerciales concrétes. Les secteurs
du commerce électronique, du marketing, de la finance,
de la maintenance industrielle ou des ressources

humaines ont été les plus véloces a s'approprier
ces technologies aujourd’'hui en plein essor. Pour
les particuliers, les premiéeres applications sur des
données non structurées (traitement de la parole
et traitement d'images) envahissent les enceintes
domestiques ou les smartphones. Le secteur de
la santé a également fait l'objet d'avancées tres
significatives en analyse d'images de tumeurs pour
atteindre des niveaux de reconnaissance supérieurs
aux meilleurs professionnels entrainés.

Ces réalisations proviennent essentiellement des
grands industriels du numérique, surtout ameéricains
et chinois, ayant accés au carburant de I'lA que sont
les données massives fournies gratuitement par
leurs clients a chaque interaction. Ayant initialement
cherché a enrichir leurs produits et services par
une meilleure connaissance de leurs clients, ils
font désormais preuve d'ambitions plus vastes
(véhicules sans chauffeurs, smart cities, médecine
personnalisée...), grace a des moyens financiers
considérables. Leurs produits font référence et
I'étendue des cas d'usage qu'ils développent les rend
attractifs pour le secteur militaire, notamment dans
les nombreux domaines duaux. Comme dans le
numerique en général, le secteur défense n'avance
plus nécessairement en éclaireur, mais doit bénéficier
des avancées du secteur civil et les adapter a ses
usages particuliers lorsque c'est nécessaire.

Les armées doivent ainsi trouver le bon équilibre
entre le bénéfice de ce qu'offrent les grands groupes
numeériques privés et souvent étrangers sans en
devenir dépendantes, tout en développant de
maniere souveraine des applications spécifiquement
militaires. Dans les applications les moins spécifiques
et notamment dans l'optimisation de sa gestion
administrative, des outils de consolidation financiére
ou de gestion des ressources humaines, les données et
les besoins du ministere des Armeées sont similaires a
ceux d'un autre ministere ou d'une grande entreprise.
Le marché civil développe et propose déja des offres
répondant a ces usages.

Pour les systemes opérationnels militaires en
revanche, il existe des spécificités importantes, que
ce soit en termes de taches a réaliser, de nature des
données a manipuler (images infrarouge, données
radar ou sonar...) ou d'exigence de performance et
de robustesse. Les acteurs civils ne développent pas
de traitement pour ces types de données militaires.

De plus, les systemes opérationnels militaires
présentent des caractéristiques que l'on rencontre peu
dans le monde civil, a I'exception de certains systemes
critiques (aéronautigue, systémes bancaires...) :

- ces systemes sont souvent embarqués et déployés
en milieu ouvert et inconnu;
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- ils doivent répondre a des exigences élevées en
termes de latence et de robustesse, mais disposent
généralement de faibles ressources en énergie
et de liaisons a débit limité entre eux ou avec des
data centers ;

- une qualification préalable a leur mise en service sera
systématique pour s'assurer de leur comportement.

Pour traiter ces spécificités, le ministére s'appuiera
en grande partie sur le socle algorithmique existant
et tres majoritairement disponible en source
ouverte, sauf cas particuliers ou les risques de rétro-
conception feraient 'objet d'une attention particuliére.
En revanche, plus les cas d'usage ou les données
traitées seront spécifiques au domaine militaire,
plus le ministere devra investir en autonomie dans
la conception des chaines algorithmiques et leur
parametrage.

3 - Des potentialités foisonnantes au
sell'}lice de la supériorité opération-
nelle

Profitant de cette dynamique, les applications
militaires de I'1A se développent, intégrant notamment
Ia vision par ordinateur, |3 robotique intelligente,
I'intelligence distribuée, le traitement automatique
des langues ainsi que I'analyse sémantique et le
croisement de données.

Le stratege et le chef militaire, dans leurs responsabilités
opérationnelles et organisationnelles, doivent pouvoir
tirer parti de I'l|A et en faire un facteur décisif de
supeériorité opérationnelle. Il s'agit notamment de
gagner en vélocité, en marge de manceuvre par
une meilleure reconnaissance/détection des cibles
et des dangers de terrains jusque-la inconnus, par
des actions plus rapides et mieux ciblées, ainsi que
par des actions de « déception » tout en garantissant
le respect des lois de Ia guerre.

4- Mieux comprendre, anticiper tou-
jours, décider plus vite

L'IA favorise un nouveau mode de traitement des
données qui conjugue rapidité d'exploitation et
analyse croisée et massive ; elle permet ainsi de
dégager les grandes tendances et les singularités,
bien au-dela et bien plus rapidement qu'un traitement
humain. On peut donc s'attendre a ce que I'lA apporte
une compréhension plus compléte et plus rapide des
situations dans des espaces opérationnels de plus
en plus complexes et interdépendants.

L'lA permettra une meilleure anticipation des
manceuvres de I'adversaire et une optimisation des
processus opérationnels (orientation, recherche,
exploitation et diffusion du renseignement). Bien
calibrée, elle procurera de nombreux atouts,
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par exemple dans I'évaluation de la menace et
l'optimisation de son traitement pour v faire face.

Le gain de temps dans l'acces et le traitement des
données autorisé par I'lA va permettre d'élargir le
champ d'exploration des hypotheses envisagées
en planification et conduite des opérations. C'est
notamment dans le domaine des signaux faibles, qui
peuvent étre précurseurs de changements importants,
que l'apport de I'lA sera décisif, contribuant ainsi
3 réduire significativement l'effet de surprise. Les
données issues du RETEX et traitées par I'lA seront
également intégrées dans le processus décisionnel
et viendront I'enrichir de maniere itérative.

La meilleure compréhension de la situation apportée
par I'lA va permettre de valider plus rapidement des
hypothéses de modes d'action et donc de favoriser
I'accélération du tempo décisionnel.

L'lA a donc la capacité, a court terme, de conférer
aux processus décisionnels des armées la supériorité
opérationnelle nécessaire pour prendre I'ascendant
sur de nombreux types d'adversaires.

5 - Mieux protéger le soldat

Au-dela de |a conduite des opérations, I'lA bénéficiera
aux militaires eux-mémes. Par un traitement massif
des données de santé et un élargissement de Ia
veille sanitaire, I'A identifiera des facteurs de risques
liés aux environnements et aux conditions d'emploi
des forces, et proposera les mesures de protection
adaptées pour limiter I'impact sur la santé des
militaires.

Intégrée a la simulation, I'IA permettra également
d'améliorer I'entralnement des unités et la formation
différenciée des individus, en particulier lorsqu'elle
sera associée 3 la réalité augmentée, dans le cadre
de war gaming, de « jeux sérieux » ou encore en
environnements virtuels immersifs.

La robotique autorisera pour sa part une plus
grande mise a distance du soldat et une meilleure
autoprotection. Ce sera le cas, par exemple, pour les
interventions en milieu contaminé, la lutte contre les
incendies, le déminage terrestre ou sous-marin, ou
encore |a lutte contre les essaims de drones.

Enfin, I'amélioration de la protection du combattant
permise par I'lA n'est pas uniqguement cantonnée
au domaine opérationnel puisque I'lA apportera
également une aide significative en faveur du respect
des valeurs du DIH. En permettant une meilleure
appréciation de I'environnement des opérations
3 un niveau tactique, opératif et stratégique, I'IA
contribuera fortement a :



- améliorer la discrimination entre combattants et
non combattants ;

- renforcer la proportionnalité en maitrisant les effets
des armes, en fonction de la menace ;

- garantir une action déterminée par la stricte
nécessité.

Ainsi, contrairement a certaines idées recues, I'lA
recele un potentiel qui, bien encadré et maitrisé,
conduit a une meilleure prise en compte par les
armées frangaises des principes fondamentaux du
droit des conflits armés.

6- Libérer I'homme des taches ancil-
laires

Outre les optimisations évoquées ci-dessus,
I'intelligence artificielle est annonciatrice d'une
profonde transformation dans la préparation et la
conduite des opérations. L'IA doit a terme prendre
en charge de nombreuses actions ancillaires et
répétitives. En libérant ainsi 'hnomme de ces taches
particulierement chronophages, elle lui permettra
de se concentrer sur celles a haute valeur ajoutée.
Dans la chaine de commandement notamment, I'1A
permettra aux états-majors de se concentrer sur la
réflexion et la prise de décision.

Dans le domaine de I'observation spatiale, les
interpretes d'image pourront exploiter efficacement
le flux d'informations, largement supérieur avec les
satellites CSO a celui de la génération précédente.
En opérations, des systémes munis d'lA pourront
remplir les fonctions d'équipiers au profit des
combattants : par exemple, les avions pilotés pourront
étre accompagnés de drones équipiers destinés a les
appuyer dans leurs différentes missions.

Par ailleurs, il est communément admis que 80%
des erreurs humaines surviennent lors des taches
routinieres. En les faisant exécuter par de I'lA, le
risque d'erreur humaine liée a la répétitivité et a des
actions mécaniques s'en trouvera réduit.

7- Optimiser les flux et les ressources

L'intelligence artificielle permet d'implémenter
des modeles prédictifs qui permettront de prévoir
et d'optimiser les flux logistiques du ministere,
la gestion technique de flottes de matériels et
l'ordonnancement des opérations de maintenance
associées, les engagements financiers ou encore les
opérations de recrutement. L'optimisation des flux
et des ressources par I'analyse prévisionnelle est
une application particulierement mature de I'lA, qui
comporte de plus une forte dualité. Par conséquent,
méme en tenant compte des spécificités propres aux
opérations militaires, I'lA pourra rapidement apporter

des gains significatifs dans ce type d'applications,
comme en témoignent les développements du « Lab
Bl » du SGA.

8- Une révolution qui n'est pas
exempte de menaces et de risques

Parce que I'lA innervera tous les systemes, les
menaces liées a I'usage de I'lA sont les contreparties
de ses opportunités et pourraient impacter tous les
domaines d'intérét : renseignement, commandement,
engagement, maintenance et soutien, condition du
personnel (moral des soldats...).

Aujourd’hui les technologies d'lA n'ont pas atteint une
maturité capable de bouleverser les rapports de force
et changer la nature de la guerre. Mais ce domaine
évolue rapidement et son co(t technologique décrofit
sans cesse, ce qui laisse entrevoir a court terme de
nouveaux modes d'action et des ruptures d'emploi ou
de seuil. Ces nouvelles menaces se feront rapidement
beaucoup plus prégnantes car aisement accessibles,
notamment du fait du détournement de technologies
commerciales ou de I'utilisation de robots « low cost ».

Elles font craindre en particulier :

- l]a prévisibilité de nos modes d'action par les I1A
adverses, et la perte de I'effet de surprise ;

- la paralysie de nos capacités de commandement
par la neutralisation, le leurrage ou le détournement
de nos technologies ;

- I'extension des opérations d'influence et des actions
dans le champ informationnel (détournement de
flux d'informations, décrédibilisation médiatique,
fake news, etc.) ;

- le changement d'échelle et Ia multiplication des
actions hostiles « a haute-fréquence » dans le
domaine cyber (attaques coordonnées, actions
de déception...).

9 - Compétition, nivellement et rup-
ture

L'IA peut constituer un agent déstabilisateur des
équilibres établis en favorisant la compétition en
matiere d'armement, susceptible d'aboutir a des
ruptures technologiques ou au nivellement des
positions stratégiques.

La course technologique engagée dans I'lA s'integre
dans la course aux armements qui est désormais
relancée. Ce phénomene devrait étre amplifié par la
dualité et I'extension des applications technologiques
de I'lA. Le champ des applications futures de I'lA
étant trés vaste, la plupart des Etats percoivent que
la hiérarchie établie de la puissance militaire peut étre
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modifiée a leur avantage. Sans nécessairement étre
en pointe sur I'ensemble du spectre technologique
de I'lA, Ia maitrise de quelques technologies-clés
peut suffire a bousculer 'ordre établi.

De fait, I'lA peut niveler les positions stratégiques,
notamment dans un cadre d'emploi asymétrigque.
Ainsi, des acteurs non-étatiques peuvent adroitement
exploiter de futures technologies civiles sur étagere
pour élaborer des surprises tactiques a partir de
movyens inédits. A I'échelle des Etats, certains
peuvent miser sur les technologies de I'l|A offrant
de nouveaux leviers de déstabilisation, par exemple
en matiére d'attaque cyber ou de désinformation
(logiciel de manipulation audio, vidéos « augmentées »
par I'lA — deepfake — ou encore logiciel d'analyse
comportementale de groupes d'opinion...). La
démarcation entre réalité et fiction risque de
s'estomper ce qui pourrait affaiblir le crédit politique
des démocraties.

Le domaine de I'lA se préte également a des évolutions
incrémentales rapides qui peuvent déboucher sur des
ruptures technologiques.

Des progres tangibles devraient ainsi intervenir
dans les domaines de |a détection, de I'agression
ou de la prise de décision, favorisant de nouveaux
déséquilibres propices a des scénarios d'escalade.
Par exemple, de tels scénarios d'escalade pourraient
provenir :

- de la peur de subir une « surprise technologique »;

- de la tentation de frapper en premier (frappe
préemptive ou préventive) ;

- de |3 célérité des progres technologiques qui ne
donne pas le temps politique pour s'accorder sur
des mesures de confiance dans le domaine de Ia
maitrise des armements.

10 - Risques induits par I'utilisation
del'lA

Le déploiement de l'intelligence artificielle n'en est
qu'a ses débuts et se limite encore souvent a des cas
d'usage plutdt tolérants aux erreurs. Le passage a
I'échelle industrielle, notamment pour I'l|A militaire,
impligue des exigences renforcées en termes de
robustesse. La technologie progresse rapidement mais
il y a des risques inhérents a certaines techniques :
ainsi les réseaux de neurones profonds peuvent
encore étre manipulés pour leurrer la perception
humaine, par exemple en introduisant dans deux
images des différences imperceptibles pour I'ceil
humain.

De méme, les techniques d'apprentissage présentent
différents risques :
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- de biais involontaires en particulier lorsque les
données d'apprentissage ne sont pas représentatives
(par exemple, biais ethnique dans des données de
population) ;

- de biais volontaires si un tiers a pu modifier les
données d'apprentissage ou le modele afin de
produire un résultat anormal éventuellement sur
demande ;

- de reconstitution de données particulierement
sensibles d'apprentissage (rétro-conception), en
particulier si le tiers dispose de connaissances sur
les techniques ou les outils d'apprentissage ayant
été utilisés ;

- de résultats opaques ou peu explicables auxquels il
sera difficile pour I'homme de faire confiance dans
des systemes critiques.

D'une maniere générale, la qualité des données
d'apprentissage est déterminante pour acquérir
des algorithmes robustes. Ainsi, si les données
d'apprentissage sont inexistantes, inaccessibles, en
quantité insuffisante ou sans correspondance avec
le cadre d'emploi souhaité, les résultats obtenus ne
seront pas satisfaisants.

Enfin le risque de dépendance a une technologie
qui simplifie I'utilisation de certains outils ne doit
pas étre écarté. Par conséquent, le maintien des
compétences permettant de réaliser une mission
de facon résiliente et avec un recours a I'lA réduit
devra étre recherché. Le déploiement de I'intelligence
artificielle devra ainsi s'accompagner des mesures
nécessaires pour éviter une perte de compétence
humaine qui rendrait difficile la réalisation de mission
en I'absence de ces traitements.

Si certains risques liés a I'emploi de I'lA ne lui sont
pas spécifiques (leurrage, porte dérobée, rétro-
conception, faible résilience...), leur mise en ceuvre
peut les rendre moins détectables car moins
« intuitifs ». Les risques liés a I'emploi de I'lA et les
moyens de s'en prémunir font I'objet de recherches
en plein essor qui devront étre suivies avec attention
et soutenues par le ministere des Armées.
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11 - Une compétition internationale
déja lancée

Récemment, de nombreux pays ont diffusé des
stratégies civiles en matiere d'intelligence artificielle.
Cette accélération et I'effet d'émulation mondiale qui
I'accompagne témoignent du sentiment partage que
la maitrise de I'lA représente un facteur de puissance
incontournable a I'avenir. Les différentes stratégies 1A
publiées récemment révelent une hiérarchie mondiale
de la puissance IA qui peut s'envisager de |la maniere
suivante :

- deux « superpuissances »: Etats-Unis et Chine, hors
d'atteinte par les autres, contrélant une immense
masse de données, disposant d'un écosysteme
articulé autour d'entreprises intégratrices puissantes
a vocation mondiale (GAFA? et BATX?) et pouvant
encore démultiplier leur domination grace a leurs
moyens scientifiques et financiers ;

- une puissance intermédiaire en devenir : I'UE, dont
le positionnement strict sur les questions juridico-
éthigues pourra constituer une force comme une
faiblesse selon son impact (puissance normative
agrégeant de nombreux acteurs étatiques ou privés
vs. risque de définir une politique de recherche
ou de développement entrepreneurial trop
timorée ou entravee par des reglementations trop
contraignantes) ;

- un second cercle d'Etats : on y trouve notamment
Ia France, I'Allemagne, le Royaume-Uni, le Japon,
la Corée du sud, Singapour, Israél et le Canada.
lls disposent de certains atouts mais sans masse
critique suffisante. Leur degré d'autonomie
dépendra des effets de levier obtenus grace
aux coopérations qu'ils sauront établir, et de la
pertinence des stratégies de niches maximisant
leurs avantages comparatifs.

N

Google, Apple, Facebook et Amazon.

w

Baidu, Alibaba, Tencent et Xiaomi.

e

consommation d'énergie « intelligents ».

Figure 2 - Historique des publications de stratégies IA
nationales.

12 - Des stratégies a I'image des am-
bitions nationales

a) Un socle commun indispensable : conquéte des
talents, effort de recherche, pouvoir normatif

Parmi les points communs de ces diverses stratégies
figurent en premier lieu la préservation des
talents nationaux et la captation des compétences
extérieures. Toutes souhaitent développer un effort
important de recherche, fondamentale ou appliquée,
et décloisonner les applications de I'lA. Les briques
technologiques doivent ainsi diffuser du secteur
privé vers le secteur public, du domaine civil au
militaire, entre le monde de Ia recherche et celui
de l'industrie, et enfin entre les différents métiers
de I'lA (complémentarité?®). Cette préoccupation
se traduit dans les stratégies organisationnelles,
visant notamment a créer les structures facilitant
ces irrigations croisées.

Par ailleurs, tous les Etats souhaitent jouer un réle
actif, et si possible moteur, dans I'élaboration des
normes de I'lA. En effet, la production de standards
mondiaux permet d'apparaitre comme une puissance
contribuant a faconner un socle IA encore en évolution
(normes technologiques, juridiques, commerciales,
comportementales).

b) Des divergences majeures autour de I'emploi :
aspects éthiques et sécuritaires

Les divergences relevées touchent tout d'abord le
volet éthique. On peut ainsi distinguer des acteurs
peu concernés par ces questions et d'autres plus
scrupuleux.

Les deux grands acteurs, les Etats-Unis et la Chine,
présentent une différence de fond. La Chine peut en
effet disposer d'une capacité de pilotage plus ferme
des acteurs privés et leur prescrire de coopérer avec la
sphére publique, y compris militaire. La Chine a ainsi
élaboré le principe de « civil-military fusion » visant

Par-exemple, certains GAFA, en tant que grands consommateurs d'énergie, investissent significativement pour développer des modes de
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a maximiser les transferts entre les différents pdles
(recherche, industrie, Etat, armées). Le modéle chinois
étend résolument les applications de I'lA au domaine
sécuritaire. Les relations sont plus compliquées aux
Etats-Unis ou les réticences de certaines entreprises
a collaborer avec le Department of Defense ont
déja perturbé certains projets (exemple du projet
Maven®). Ces aspects socio-institutionnels constituent
la principale distinction entre la Chine et les Etats-
Unis.

c) Une compétition agressive inscrite dans le moyen
terme

La compétition pour acquérir les ressources
nécessaires au développement de I'lA est donc déja
amorcée et elle devrait s'accentuer. Ces ressources
sont autant immateérielles (capter des compétences
rares en matiére de ressources humaines) que
matérielles (capter des technologies-clés, etc.).

13 - Une réflexion éthique accaparée
par les « robots-tueurs »

Le développement technologique s'accompagne
chez tous les acteurs d'une prise de conscience des
implications de I'lA en termes éthiques. Les différents
échanges au niveau international ont cependant
tendance a se focaliser sur le potentiel développement
de systemes d'armes létaux autonomes (SALA). Un
Groupe d'Experts Gouvernementaux (GGE) dédié a
ainsi été mis en place au sein de la Convention sur
Certaines Armes Classiques (CCAC) depuis 2017.

Les Etats sont fortement divisés sur les résultats
3 atteindre dans ce cadre. La France contribue
activement au débat en défendant une position
« réaliste » : les SALA n'existent pas a ce jour et
une interdiction préventive ne permettrait pas de
répondre aux défis juridiques et éthiques posés par
ces systemes.

PRINCIPES DIRECTEURS POUR UNE
IA DE DEFENSE MAITRISEE

15 - Conserver notre liberté d'action
et 'interopérabilité avec nos alliés

Pour maintenir leur supériorité face a des adversaires
de plus en plus agiles dans la maitrise des technologies
numeériques, les armeées francaises doivent aujourd’hui
anticiper les ruptures d'emploi qu'apporteront
inévitablement les avancées technologiques liées a
I'intelligence artificielle.

2 L'INTELLIGENCE ARTIFICIELLE AU SERVICE DE LA DEFENSE

Son introduction dans les systéemes d'armes,
les systéemes d'information et les systemes de
commandement est, dés a présent, un enjeu
opérationnel majeur pour conserver I'ascendant face
a des menaces tant symétriques qu'asymétriques,
mais également pour rester au niveau des nations
de premier rang en coalition.

Nos alliés dans un cadre national, OTAN ou UE
sont eux-mémes impliqués dans des processus
d'intégration de I'lA dans leurs systemes militaires.
De fait, l'interopérabilité avec nos alliés doit étre
maintenue via des normes communes, indispensables
a la conduite des opérations en coalition. Par ailleurs,
la capacité a contrer les effets des IA adverses sera
un facteur déterminant de domination stratégique,
quiimpose de se doter sans tarder des compétences
et des technologies qui permettront de garder un
ascendant

16 - S'appuyer surune lA de confiance,
maitrisée et responsable

Par nature, les systémes comportant de I'lA sont
appelés a fonctionner avec une certaine autonomie.
Pour autant il est indispensable pour le ministere des
Armées de disposer de systemes robustes, sécurisés
permettant d'assister le soldat et le commandement
en confiance, sans effet « boite noire », tout en
conservant la responsabilité humaine de I'action.

Cette IA de confiance repose notamment sur Ia
rigueur de conception des systemes qui doit garantir
le total respect du cadre fixé par I'homme, ainsi que
sur la capacité du ministere a évaluer et certifier ces
systemes.

L'homme pourra alors tirer le meilleur parti de son
systéme et obtenir ainsi un réel facteur de supériorité
opérationnelle. L'objectif est de combiner jugement
humain et puissance des algorithmes pour décider et
agir avec clairvoyance dans des tempos opérationnels
toujours plus élevés.

La performance opérationnelle sera supérieure a
celle de I'humain ou de la machine pris isolément,
et méme des deux juxtaposés.

17- Maintenir la résilience et I'évolu-
tivité de nos systémes

Dans un environnement ou la réussite des
engagements repose sur les réseaux de
communication et 'acces a I'information, les questions
de robustesse et de résilience sont essentielles. Les
armées frangaises doivent se doter des moyens
garantissant ces qualités afin de toujours garantir I3

5. Des salariés de Google se sont émus des possibilités que leurs travaux soient utilisés a des fins militaires (analyse d'imagerie militaire), signant

une pétition pour boycotter le projet.
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poursuite des objectifs opérationnels. L'intégration,
robuste, de I'lA permettra de disposer de fonctions
autonomes qui offriront des solutions pertinentes
notamment en cas de limitation, neutralisation ou
impossibilité des communications. Ceci nécessitera
de valider et qualifier ces fonctions puis d'adapter le
soutien pour le rendre cohérent des opérations en
environnement tres contesteé.

Ces environnements conduiront d'ailleurs les sys-
temes dotés d'lA a devoir parfois fonctionner en
mode dégradé. Il faudra alors que les unités opéra-
tionnelles soient en mesure d'utiliser ces systémes
dans ces modes et conservent la capacité a mener
efficacement leurs missions avec un recours mini-
mum a I'lA; cela devra faire I'objet de formations et
d'entrainements réguliers au profit des forces.

Une des caractéristiques principales de la concep-
tion et de l'acquisition des capacités militaires est
de s'inscrire dans le long terme : de nombreux
équipements ont une durée de vie qui dépasse 50
ans. Pour ce qui concerne I'IA, domaine fortement
dual et dont le cycle d'évolution est beaucoup plus
court, il est essentiel que les équipements en cours
de conception integrent au plus tot des systemes 3
base d'|A et conservent une possibilité d'évolution
sur plusieurs décennies.

18 - Préserver un coeur de souverai-
neté

Comme le souligne la revue stratégique de dé-
fense et sécurité nationale « ... la maitrise de l'in-
telligence artificielle représentera un enjeu de
souveraineté, dans un environnement industriel
caractérisé par des innovations technologiques
rapides et aujourd’hui dominé par des entreprises
étrangéres »°.

L'écosysteme mondial de l'intelligence artificielle
est dominé par les grands acteurs du numeérique
ameéricains et chinois qui développent des capa-
cités internes et rachetent de nombreuses socié-
tés prometteuses. D'un c6té se trouvent, les GAFA
(Google, Apple, Facebook et Amazon), Microsoft et
IBM et les écosystemes de PME et startups spécia-
lisées qui se sont développés majoritairement au-
tour de San Francisco et de New-York. De l'autre,
les BATX (Baidu, Alibaba, Tencent et Xiaomi) et de
nombreuses startups créées principalement autour
de Beijing et de Shenzhen donnent a Ia Chine un
avantage certain.

L'intelligence artificielle nécessite également des
capacités de calcul massif, par exemple dans le cas
le plus répandu des technologies du « deep lear-
ning », pour entrainer des reseaux de neurones

avec de grands jeux de données. Ces capacités sont
genéralement accessibles dans des clouds publics
ou privés, lesquels sont la aussi majoritairement
dominées par des acteurs américains (Amazon
Web Services, Microsoft Azure, Google).

Dans ce contexte dominé par des acteurs privés ou
étatiques étrangers, la France ne peut se résoudre
a dépendre de technologies dont elle n'a pas la mai-
trise. Dans le cas de I'lA militaire et afin d'assurer la
confidentialité et la maitrise de nos informations, il
est indispensable de maintenir notre souveraineté
technologique.

Sur le plan de la recherche, la France est tres bien
placée au niveau mondial et souvent considérée
comme la meilleure en Europe’. Pour autant, I'in-
dustrialisation et la déclinaison en services de I'lA
est moins avancée qu'au Royaume-Uni, au Cana-
da ou en Israél. Cette situation se vérifie aussi bien
dans le secteur industriel civil que dans celui de la
défense. Afin d'éviter un décrochage technologique
dans le domaine de I'lA, il est donc essentiel d'évo-
luer vers un meilleur équilibre entre recherche fon-
damentale et applications industrielles, mais aussi
de développer des avantages stratégiques compa-
ratifs (stratégie agile de « niches » de supériorité,
seul ou en collaboration).

En parallele, il sera nécessaire d'organiser les
moyens de stockage et de se doter des outils d'ad-
ministration, de préparation et de valorisation dans
le cadre d'une politique globale des données. En
outre, pour des applications critiques telles que des
systemes d'armes, il sera indispensable de pouvoir
auditer les caractéristiques des algorithmes et des
données ayant éventuellement servi a I'apprentis-
sage, mais également de disposer de capacités a
les faire évoluer.

Si des algorithmes génériques sont a la disposition
de tous, leur paramétrage, leurs éléments d'ap-
prentissage, leurs combinaisons ainsi que les don-
nées sont, en revanche, soigneusement conserveés
par leurs concepteurs. Le maintien de la souverai-
neté numeérique passe donc également par la maf-
trise des algorithmes et de leur parameétrage, et par
la gouvernance des données.

FEUILLE DE ROUTE DU MINISTERE
DES ARMEES

20 - Un cadre éthique et&uridique ro-
buste pour le ministére des Armées

Le ministere est particulierement conscient des
questions éthiques et juridiques que peut soulever
I'usage de I'|A dans des applications de défense,
que ce soit pour ses taches administratives et tech-

6 Revue stratégique de défense et de sécurité nationale, p. 74, octobre 2017.

7 Artificial Intelligence - A strategy for European startups, Roland Berger, October 2018.
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niques ou pour lI'emploi opérationnel. L'éthique et
le droit sont au ceeur de la formation des militaires
francais. Les principes du droit international hu-
manitaire (nécessité, humanité, proportionnalité,
distinction), et les valeurs issues d'une riche tra-
dition philosophique, historique et opérationnelle
(courage, générosité, souci de l'autre, efficience,
responsabilité et réalité) sont intégrés dans le pro-
cessus rigoureux et séquencé de planification de
I'usage de Ia force, et d'une chaine de décision de
I'emploi de |a force établie par des regles d'engage-
ment, validées par I'autorité politique.

Pour éviter que les technologies a base d'lA ne re-
mettent en cause ces principes, en particulier Ia
place de I'homme dans I'action militaire, leur deé-
veloppement pour des besoins de défense main-
tiendra systématiquement Ia responsabilité du
commandement militaire dans I'emploi des armes.
Ainsi, Ia France n'envisage pas de développer des
systemes pleinement autonomes, échappant to-
talement au contréle humain dans Ia définition et
I'exécution de sa mission. La France sera fidele a
ses engagements internationaux et continuera a
contribuer de facon volontariste aux travaux en
cours dans le cadre de la CCAC et plus particulie-
rement du GGE sur les technologies émergentes
dans le domaine des systemes d'armes létaux au-
tonomes (SALA).

C'est pourqguoi la ministre des Armées a décidé de
doter le ministere d'un dispositif global qui nour-
risse sa réflexion et alimente sa démarche éthique
tout en la rendant transparente et explicite.

21 - Un comité d'éthique ministériel

Un comité ministériel d'éthique pluridisciplinaire
et permanent, centré sur les technologies émer-
gentes dans le domaine de la défense sera mis en
place. Il veillera au respect dans la durée des prin-
cipes énoncés précédemment et nourrira la ré-
flexion ministérielle, alors que de nouveaux usages
de I'l|A émergent chaque jour. Ce comité, qui sera
mis en place en 2019, échangera étroitement avec
le Comité consultatif national d'éthique.

Sa composition, comprenant des personnalités
qualifiées extérieures au ministére, répondra au
nécessaire équilibre entre crédibilité et efficacité
opérationnelle. Doté d'une capacité d'auto-saisine,
ce comité rendra des avis consultatifs qui seront
publics par défaut, sauf contrindication liée a la
confidentialité des sujets traités.

»  Mettre en place un comité ministériel
d'éthique d'ici Ia fin de I'année 2019.

2 L'INTELLIGENCE ARTIFICIELLE AU SERVICE DE LA DEFENSE

22 - Des mesures de sensibilisation
aux usages de I'lA

Pour s'assurer que ceux qui auront a les mettre en
ceuvre, en mesurent bien les tenants et aboutis-
sants, une phase de formation et d'entrainement
sera instaurée avant I'emploi opérationnel des sys-
temes intégrant des fonctions d'lA. Il s'agit de sen-
sibiliser individuellement I'ensemble du personnel
aux atouts mais aussi aux risques induits par cette
technologie. Tous seront sensibilisés a la valorisa-
tion de la donnée.

» Mettre en place des actions de sen-
sibilisation a I'utilisation de I'lA, plus
particulierement du point de vue de
I'éthique, auprés des personnels du
ministere.

23 - Des mesures techniques pour
une IA de confiance

L'IA reste une technologie jeune et parfois peu
mature qui peut produire des résultats aberrants
pour la perception humaine. Par exemple, des re-
connaissances d'images — reposant sur un ap-
prentissage statistique et I'utilisation de réseaux de
neurones profonds — peuvent produire un résultat
totalement erroné® ou se faire leurrer par la varia-
tion de quelques pixels.

Ces erreurs peuvent résulter de diverses causes :

- erreurs d'implémentation provenant de don-
néesd'apprentissagecontextualiséesmais
non représentatives de l'ensemble de Ia
population ;

- dysfonctionnement des algorithmes dévelop-
pés,cequinécessitedepouvoairlesexperti-
ser avant mise en service ;

- comportement insuffisamment maftrisé des
solutions matérielles ou logicielles inté-
gréesdanslesystemed'|Aauregarddela
criticité de la fonction.

Le ministere veillera a apprécier pour chaque ap-
plication de I'lA un « juste niveau » de confiance et
de robustesse exigible. Ce « juste niveau » est éta-
bli en fonction de la criticité des fonctions remplies
et découle d'une analyse de risque systématique-
ment conduite des la phase de conception. Cette
analyse de risque doit permettre d'identifier parmi
les différentes fonctions, celles qui seront les plus
critiques pour en déduire des exigences en termes
de développement, de qualification et de suivi en

8. A titre d'exemple, en juin 2015, I'application de reconnaissance d'images de Google a identifié deux personnes afro-américaines comme étant

des gorilles. A I'été 2018, le logiciel de reconnaissance faciale Rekognition d’Amazon a alimenté une polémique en reconnaissant 28 criminels

parmi les 535 membres du Congres américain.

n
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service.

La prise en compte des risques liés a l'intelligence
artificielle dans les études de sécurité pourra
conduire a ne retenir que certaines techniques, en
fonction de la criticité de Ia fonction, ou a mettre
en place une validation humaine obligatoire a cer-
taines étapes de la chalne de traitement algorith-
mique. Ces principes de conception d'une IA de
confiance s'inscrivent dans le cadre éthique retenu
par le ministere.

Criticiti
T taie

I R

Figure 3 - Niveau de risque des technologies algorithmiques a base
I'IA en fonction de la criticité.

A terme, la codification de certaines de ces exi-
gences dans des normes simplifiera et homoge-
neisera les développements, permettant l'obten-
tion d'une certification. Cette derniere, identifiee
comme un axe d'effort nécessaire dans le rapport
de Cédric Villani®, constitue un objectif important. A
I'avenir, |a certification de certaines fonctions pour-
rait étre effectuée par un prestataire de confiance,
disposant d’'une expertise reconnue et entretenue.
Dans le cas de systemes acquis a l'étranger, le ni-
veau d'exigence sera comparable a celui exige d'un
fournisseur national.

» Intégrer la spécificité de I'lA dans les
analyses de sdreté de fonctionne-
ment des opérations d'armement et
autres développements pour les be-
soins du ministere afin de déterminer
le juste niveau de confiance néces-
saire et de s'assurer du maintien d'un
contréle humain.

24 - L'indispensable construction de
normes internationales

La normalisation est un élément important pour
faire reconnaftre des niveaux de performance et de
qualité dans de nombreux secteurs. Le recours aux
normes permet de simplifier Ia rédaction des ca-
hiers des charges (une norme peut couvrir de tres

nombreuses exigences individuelles), mais éga-
lement de positionner les industriels a I'export (la
plupart des pays recourent a ces normes dans leurs
propres contrats).

Bien qu'exprimées en termes d'exigences de per-
formance, les normes ne sont toutefois pas totale-
ment indépendantes des solutions techniques. Un
haut niveau de performance ou des particularités
dans la définition de la norme peuvent rendre dif-
ficile I'atteinte du niveau requis pour nos industriels
ou demander de nouveaux travaux de conception
et de développement. A contrario, une norme trop
peu exigeante ne permettra pas de distinguer les
systemes performants.

Dans le domaine de lintelligence artificielle, les
travaux de normalisation pourraient concerner la
robustesse des algorithmes, les méthodes de pre-
paration des bases d'apprentissage, les méthodes
de développement et de test des modules logiciels
intégrant de I'lA Une simple vérification de per-
formance est insuffisante et il est nécessaire d'y
3jouter des exigences sur le processus d'ingénierie
logicielle. Cette méthode est déja appliquée pour
les logiciels critiques dans des secteurs tels que
I'aéronautique, I'automobile, le nucléaire ou le fer-
roviaire. Néanmoins, la méthodologie et les normes
actuelles concernant la sGreté de fonctionnement
des logiciels critiques ne sont pas adaptées pour
certaines familles techniques de I'lA comme les ré-
seaux de neurones. Pour traiter ces sujets, un tra-
vail collaboratif entre les experts des logiciels cri-
tiques et les experts IA sera nécessaire.

Des travaux sur la rédaction de normes volontaires
en intelligence artificielle ont débuté en 2018 via
I'AFNOR qui @ mis en place une commission natio-
nale de normalisation sur les technologies d'IA™.
Sur le plan international, de nombreux pays par-
ticipent aux travaux de I''SO, notamment les pays
des deux premiers cercles de I'lA. A ce stade, les
travaux concernent la définition d'un vocabulaire
commun, d'architectures de systemes et Ia mise en
place d'un programme de travail. D'autres groupes
de travail vont probablement se lancer dans les do-
maines qui mettent en place des normes et régle-
mentations spécifiques comme I'aéronautique ou
I'automobile.

»  Participer activement aux travaux ci-
vils et militaires de normalisation et
inciter les grands maitres d'ceuvres
de défense a y étre actifs au niveau
national et international.

9. car «visant la confiance de toutes les parties prenantes dans leurs résultats [...] en termes de preuves théoriques a I'explicabili-
té, la transparence, |a causalité et I'équité » (cf. rapport Donner du sens & I'lA : pour une stratégie nationale et européenne, p. 77).

10. via le lancement du sous-comité joint 42 de I'ISO et de I'IEC.
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Le ministere des Armeées doit également s'atta-
cher a expliquer les enjeux de l'intégration de I'in-
telligence artificielle dans des systemes critiques,
y compris civils. Ces enjeux soulevent en effet des
questions éthiques, juridiques, d'industrialisation
et de responsabilisation qui doivent étre discutées
avec nos partenaires.

» Diffuser la stratégie frangaise en
matiere d'lA de défense et piloter sa
mise en ceuvre au niveau interminis-
tériel, comme dans les débats inter-
nationaux sur les systemes critiques
dotés d'lA.

25 - Données et hardware : le socle
nécessaire au succes du développe-
ment de I'lA

Sur la base des principes exposeés précedemment,
le ministere décline une feuille de route a vocation
opératoire pour le développement d'une IA adap-
tée aux besoins militaires. Elle repose en premier
lieu sur une politique de gestion et de valorisation
de la donnée et sur des capacités de calcul et de
stockage.

La stratégie numeérique du ministere™ insiste sur
I'enjeu des données qui concerne « le partage, I'ex-
ploitation et la valorisation des données a travers
les nouvelles technologiques numériques » afin
« de donner du sens aux masses de données col-
lectées par les Armées ». La DGNUM met en place
depuis 2018 une politique ministérielle de la don-
née qui doit permettre :

- d'identifier les sources de données existantes
en s'assurant de leur qualité et de leur
complétude;

- de mener des opérations de créations de cor-
pus de données correctement annotées.

- d'organiser les moyens de stockage tout en se
dotantdes outils d'administration, de pré-
paration et de valorisation des données ;

- de définir les modeles d'exploitation des don-
nées par I'analyse de cas d'usage en fonc-
tion des besoins des métiers : créer des
bases de données dotées d'interfaces de
partage normalisées et permettantlaréa-
lisationaisée de preuvesde conceptsetde
travaux d'apprentissage.

La recherche de procédure de mise a disposition
des données pour I'entrainement des algorithmes
d'lA ou de test des algorithmes sur nos données
réelles doit étre conduite avec détermination. Elle
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sera une condition sine qua non a I'étude et a Ia
compréhension des algorithmes, ainsi qu'a leur
évaluation pour un emploi opérationnel.

26 - Gouverner la donnée

Accéder a des données fiables et a jour implique de
maitriser le cycle de vie de la donnée, de sa capta-
tion a sa valorisation, en passant par sa production,
son traitement ou sa conservation. Cette maitrise
constitue un enjeu Majeur pour le ministere des Ar-
mees. Elle appelle a reconsidérer la donnée comme
un actif stratégique et a mettre en ceuvre une po-
litique dont le principal axe d'effort repose sur la
construction d'une véritable gouvernance des don-
nées.

La gouvernance des données a pour objectifs,
d'une part, de se mettre en capacité de maitriser le
patrimoine dont dispose le ministére, d'autre part,
de créer le cadre de confiance qui permettra de les
partager dans le respect des exigences de confor-
mité réglementaire, de sécurité et de bon usage.
Elle doit au final garantir une exploitation optimale
des données tout en allégeant la charge de saisie
qui pese sur les unités. A ce titre la gouvernance
actuelle en silo, basée sur une vision urbanisée par
meétier doit évoluer vers une capacité transverse
permettant I'échange de données entre systemes
référents et offrant une visibilité aux armées sur
I'activité.

Des actions ont d'ores et deéja été lancées a trois
niveaux :

- stratégique, pour donner une vision cohé-
rente des données. Il s'agit de construire
lacartedesdonnéesministérielles,d'iden-
tifier celles qui sont sensibles au regard
desenjeuxprioritaires,d’'organiserlesmo-
dalités de collecte, de définir les principes
d'accessibilité etde piloterles politiquesde
mise en qualité ;

- opérationnel, pour décliner le « code de Ila
route » des données. Il s'agit de poser et
de mettre en ceuvre les regles de partage
propres a chaque type de donnée, de dé-
clinerlesprocéduresd'échange entre pro-
ducteurs, détenteurs et consommateurs,
tout en assurant la tracabilité des don-
néesetleurbonne conservation. C'estune
conditionindispensablepourlarationalisa-
tiondessaisiesetdeséchangesenlesSl, et
un facteur de cohérence pour la construc-
tion d'indicateurs partages ;

- organisationnel, pour fixer les rdles et res-
ponsabilités.lls'agitd'identifierlesacteurs
intervenant dans le champ de la donnée,

M Stratégie numérique du ministére des Armées, DGNUM, avril 2018.
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de définir les roles et responsabilités et
d'organiser la comitologie associee.

Cette gouvernance doit s'appuyer sur deux piliers :

- une architecture au service de la donnée qui
doit permettre de stocker, collecter, trai-
ter, exploiter, faire circuler les données, et
de mettre a disposition de maniére sécu-
risée ces capacités tant au profit des enti-
tés du ministere que dans une logique de
partageavecdespartenairesindustrielsde
confiance.

A terme, ARTEMIS permettra d'expérimenter
I'ensemble de ces besoins. Dans l'intervalle,
la plateforme d'ouverture, d'exposition et
d'exploitation de données dite « POCEAD »
permettra de mettre a disposition une pre-
miere capacité technique de valorisation
des données ainsi qu'une premiere brique
meéthodologique de gouvernance des don-
nées ;

- une véritable culture de la donnée en pre-
mier lieu pour sensibiliser I'ensemble des
acteurs, sans se limiter aux seuls spécia-
listes. Il s'agit aussi de mieux appréhen-
der les enjeux autour du bon usage des
données et de I'exigence de transparence
que celaimplique, y compris la dimension
éthique. Enfin, il s'agit d'anticiper les be-
soinsencompétencessanslesquellescette
politiquedeladonnéenepeutfonctionner.

La montée en puissance dans la maitrise de la don-
neée comme actif stratégique du ministere appelle
un plan d'actions pluriannuel en trois temps :

- phase 1 (2018/2019) : construction d'une
premiére capacité technique etméthodo-
logique auservice deladonnée, essentiel-
lementa partir de POCEAD, fixant le cadre
ministériel de gouvernance ainsi que les
outilsopérationnelspermettantsamiseen
ceuvre;déterminationdesniveauxdesub-
sidiarité nécessairesaurecueil,alamiseen
qualité et a I'exploitation des données ;

- phase 2 (2020) : consolidation des capacités
techniquesetdusoclemeéthodologiqueen
s'appuyantsurlesretoursd'expérienceis-
susde POCEAD et des cas d'usage expéri-
mentés sur ARTEMIS ;

- phase 3 (2021) : maturité organisationnelle
dans la maftrise des données, en phase
avec la mise en production d'ARTEMIS, et
permettantderépondreauxenjeuxstrate-
giques du ministere.

Cette politique devra aller de pair avec une révision
des usages et des méthodes de conceptions des
systemes d'information futurs, notamment basée
sur I'adoption d'architectures orientées données.

27 - Protéger les données person-
nelles

La distinction entre les données personnelles (qui
permettent d'identifier une personne) et non per-
sonnelles est cardinale. La collecte et I'exploitation
massive de données ne peut s'envisager que dans
le strict respect de la Iégislation en vigueur sur les
données personnelles et notamment le Reglement
Général sur la Protection des Données (RGPD).

28 - Anticiper la collecte et I'exploi-
tation des données opérationnelles

Une démarche de collecte et de sauvegarde des
données est un préalable a leur valorisation, mais
également a des incréments successifs d'appren-
tissage. Il faut donc inclure dans nos différents sys-
temes des capacités d'enregistrement des données
des capteurs. Certaines de ces données feront l'ob-
jet de traitements locaux a des fins d'apprentissage
ou de tests. Ces enregistrements sont également
un moyen de tragabilité en cas de dysfonctionne-
ment.

Les applications faisant appel a la fusion et a la
fouille de données réparties nécessitent égale-
ment de disposer de capacités de télécommuni-
cation importantes afin de limiter les syntheses et
fusions successives qui font perdre une partie de
la richesse informationnelle des données brutes.
Une fois le débit imposé, la répartition optimisée
des traitements permettra d'exploiter au mieux les
informations contenues dans les données échan-
gees.

29 - Se doter de capacités de calcul et
de stockage spécifiques

Au-dela des données, certaines applications utili-
sant de l'intelligence artificielle nécessitent I'acces
a de trés importantes capacités de stockage et de
calcul. Le recours a I'informatigue en nuage (cloud)
est une des voies technologiques permettant de
répondre a ces besoins.

Le cloud permet d'allouer selon les besoins des
volumes importants de stockage tres rapidement
(ex : un Rafale produit 40 To/heure de données)
ainsi que des ressources de calcul adaptées.

La technologie cloud augmente le niveau de rési-
lience des infrastructures, grace a une réallocation
rapide et dynamique des ressources lorsque celles-
ci sont défaillantes (ex : dans le cas d'une panne
de disque dur ou d'une perte de serveur, possibilité
de reconstruire les environnements au lieu de les
réparer).
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Le cloud apporte sécurité et fiabilité. L'automati-
sation des interventions et des déploiements de
ressources via des scripts rendue possible par le
cloud, limite au strict minimum les interventions
humaines et par conséquent les risques d'erreur ou
les menaces associées.

Caractérisé par la standardisation et l'automatisa-
tion, le cloud est donc un moyen d'optimiser |'effi-
cacité du ministere, en améliorant les outils colla-
boratifs ou encore en valorisant la donnée (saisie
une fois, exploitée au besoin). C'est aussi un moyen
essentiel pour faciliter les échanges avec I'environ-
nement extérieur.

La stratégie Cloud du ministere des Armeées s'ins-
crit pleinement dans le schéma en cercles de la
stratégie Cloud de I'Etat :

¢ un cloud interne ou privé, dont 'accés est ré-
servéauseul ministere, supporteral'appui
directaux opérations. L'exploitation en est
assurée par la DIRISI ;

- un cloud dédié qui conciliera sécurité et usage
destechnologiesinnovantes et ou les res-
sourcesserontégalementprivatiséesmais
localisées chez un opérateur de confiance.
Intégréalastructure cyberdéfense du mi-
nistere,ilferal’'objetd'unestratégieindus-
trielle spécifique avec des opérateurs de
confiance et offrira un espace de partage
collaboratif aux partenaires du ministére.
Aterme, il pourrait étre susceptible de ré-
pondre aux besoins spécifiques d'autres
organismes en quéte d'un cloud sécurisé
(autres ministeres, BITD, OIV, etc.) ;

- un cloud externe ou public qui permettra de
capterl'innovationenmettantaladisposi-
tion de tous des ressources partagées.

Les synergies prévues nativement entre les offres
des différents cercles cloud vont faciliter Ia portabi-
lité des codes d'un cercle cloud a un autre ainsi que
I'acces a lI'innovation présente sur Internet.

Enfin, I3 cybersécurité du cloud défense sera as-
surée par le ministere via la DIRISI et le CALID et
conformément aux recommandations de 'ANSSI.

» Assurer par la mise en ceuvre de la
stratégie cloud du ministére, le stoc-
kage, la disponibilité et I'acceés aux
données au juste besoin, y compris
classifiées, dans le respect des exi-
gences de sécurité.

Enfin, d'autres technologies de rupture méritent
d'étre mentionnées car elles impacteront directe-
ment les performances et les capacités basées sur
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des mécanismes d'lA ;

»  S'impliquer dans la gouvernance des
projets de calcul quantique et haute
performance.

Axes d'efforts prioritaires pour le ministére

La combinaison et la convergence entre l'intelli-
gence artificielle, la robotique, la réalité augmen-
tée, la mise en réseau des systemes, I'internet des
objets, vont jouer un réle central dans les systéemes
de défense de demain et contribueront de facon
significative a la supériorité opérationnelle. Au-de-
la d'une implémentation de I'lA dans les seuls sys-
temes opérationnels, les armées ont besoin de
pouvoir plus largement exploiter I'lA dans leur dy-
namique de transformation numérique et explorer
ses apports et ses implications potentielles dans
toutes leurs activités.

Dans ce qui suit, les applications prometteuses sur
le plan militaire ont été décomposées en 7 axes
d'effort :

-aide a la décision en planification et en
conduite,

combat collaboratif,

cyberdéfense et influence,

logistique, soutien et maintien en condition
opérationnelle,

renseignement,
- robotique et autonomie,

- administration et santé.

Dans ces domaines, il s'agit de doter les armeées
de nouvelles capacités, c'est-a-dire des ensembles
cohérents composés d’hommes et d'équipements,
organiseés, entrainés et soutenus selon une doc-
trine, en vue d'une finalité d'emploi opérationnel.
Cette définition commune au sein des armées se
résume sous l'acronyme DORESE (Doctrine, Or-
ganisation, Ressources-humaines, Equipements,
Soutien, Entrainement).

Durant la présente LPM, il est déja prévu a ce stade
un investissement significatif de plus de 700 M€ en
équipements et en études amont soit une moyenne
annuelle d'un peu plus de 100 M€,

30- Aide a la décision et a la planifi-
cation
Outre les données stockées, deux volets sont essen-

tiels pour construire cet axe : un volet équipement
(infostructure) qui permettra la fourniture d'un
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socle de développement™ d'applications métier et
un volet métier qui permettra de développer des
applicatifs (SI centré données). La compatibilité
des applicatifs sera assurée au moyen d'interfaces
standardisées (API®). La suite de ce paragraphe
traite du volet métier lié a I'axe « aide a la décision
en planification et en conduite ».

L'aide a la décision doit étre disponible dans les
centres de commandement (C2) de niveau stra-
tégique, opératif et tactique, en amont (anticipa-
tion-planification) comme pendant la réalisation de
la mission (conduite) et une fois celle-ci exécutée
(évaluation). Elle nécessite le décloisonnement et
le croisement des données car les outils de C2 ma-
nipuleront des données inaccessibles auparavant,
issues de capteurs et de sources de natures tres
variées : renseignement, cyber, maintenance, san-
té, etc. Le traitement de données de masse basé
sur I'apprentissage se fera majoritairement dans
les data center dédiés. Une fois le module d'lA en-
traing, il sera déployé vers les systemes distants
(opératifs, tactiques) via une transmission par les
réseaux de télécommunications.

De maniére trés concréte, I'lA aidera a filtrer, va-
loriser, exploiter, partager les données, fournir des
assistances pour aider a la manceuvre et ainsi of-
frir aux combattants des choix éclairés pour dé-
cider plus vite tout en réduisant l'incertitude (et
en maintenant une décision humaine). Les inte-
ractions homme-machine bénéficieront des ap-
ports de A : d'une part a travers des interfaces
homme-machine augmenteées, et d'autre part par
une optimisation de la collaboration entre les uni-
tés, les systémes et les combattants (dont coopé-
ration hommes/robots).

Aide a Ia décision en planification et en
conduite

En phase de planification d’'une opération pour un
groupement tactique interarmes (GTIA), chaque
véhicule ou groupe de véhicules se voit allouer
une mission et un itinéraire recommandé en fonc-
tion de sa nature, de ses capacités de mobilité et
d’action ou encore des menaces référencées sur la
zone d'intervention.

Pendant l'opération, les véhicules peuvent dispo-
ser a tout instant d'une vue partagée de Ia situa-
tion tactique (cartographie mise a jour en temps
réel), et ainsi synchroniser leur manceuvre. En
se fondant sur leurs fonctions de perception, les
véhicules peuvent par ailleurs déceler des chan-
gements dans l'environnement par rapport aux
connaissances initiales et lancer une re-planifi-
cation de la manceuvre initialement prévue. L'af-
fectation ou la réaffectation de taches, le calcul

12 Ce socle sera fourni par ARTEMIS.
13 API : Application programming Interface.

d'itinéraires, et les traitements automatiques per-
mettant la détection des changements dans l'en-
vironnement sont des cas d'application typiques
de la recherche opérationnelle en intelligence ar-
tificielle.

31 - Combat collaboratif

La coordination des systemes et des entités opé-
rationnelles est reconnue comme un facteur clé
des opérations militaires dans tous les milieux afin
d'accélérer le tempo de la manceuvre. Ainsi est né
au début des années 2000 le concept de « com-
bat collaboratif » pour bien signifier I'importance
de mieux échanger, partager et exploiter les infor-
mations au niveau tactique. L'intelligence artificielle
peut y contribuer tant sur I'exploitation des don-
nées pour I'anticipation, la réaction immédiate ou la
conduite coordonnée de I'action, que sur la gestion
intelligente des flux pour I'utilisation optimisée des
débits accessibles.

Concernant I'exploitation des données, il s'agit no-
tamment de partager I'information, de la fusionner,
de la recouper pour améliorer la connaissance de la
situation tactique. Il s'agit également d'améliorer le
délai de réaction face aux menaces voire de prépa-
rer |'affectation des effecteurs et la répartition des
taches au sein des unités élémentaires.

Concernant la gestion des flux, l'intelligence artifi-
cielle pourra aider a sélectionner le meilleur com-
promis entre traitements centralisés et traitements
décentralisés, a router de maniere appropriee les
différents flux, a faciliter l'interopérabilité entre
systemes hétérogenes et a prioriser les flux.

Combat collaboratif

Cas d'utilisation : Gestion des fréquences radio en
opération et en coalition

Lors d’'une opération terrestre en coalition, des
sections de fantassins francgaises, britanniques
et allemandes sont chargées de sécuriser une
zone géographique, par exemple en milieu urbain.
Leurs communications transitent par des postes
radios de nouvelle génération. Les fantassins
communiquent entre eux via une onde nationale
au sein d'une méme section, ou via une onde de
coalition entre nationalités différentes permet-
tant les communications entre des postes radios
issus de constructeurs différents. Avant 'opéra-
tion, les fréquences radio ont été pré-affectées
entre les nations de la coalition (planification du
« spectre des fréquences »). Avec les réseaux in-
telligents, chague poste radio, disposant de ca-
pacité d'analyse du spectre utilisable localement,
pourra identifier de nouvelles ressources pour son
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propre usage : par exemple, si la section d'une na-
tion partenaire opére momentanément en envi-
ronnement deep indoor (galeries sous-terraines
par exemple), elle pourrait potentiellement « libé-
rer ses fréguences », qui deviendraient utilisables
par les Francais ou un autre partenaire.

32 - Cybersécurité et influence nu-
merique

La cyberdéfense est un domaine d'application
pour lequel I'l|A aura vraisemblablement un impact
opérationnel déterminant. Les applications pro-

metteuses de l'intelligence artificielle sont les sui-
vantes :

- I'analyse de traces dans un réseau a des fins
de détection d'intrusion ou d'activité mal-
veillante ;

- I'anticipation des menaces, en se basant sur
les sources d'information disponibles
(source ouverte) ;

- la mesure du niveau de résistance des sys-
temes ;

- la lutte dans le domaine de I'influence nume-
rique.

Les travaux envisagés dans le courant de la LPM se
focalisent sur le développement d'un écosysteme
propice a favoriser l'innovation en cycle court.

Dans ce but, la détection et |'anticipation des at-
taques s'appuieront sur la structure ARTEMIS qui
permettra |a captation et le traitement de I3 don-
neée par I'lA. Par ailleurs, ce sujet dual fera l'objet
d'une coopération interministérielle (défi IA pour le
cyber par exemple).

Le domaine de l'influence numérique bénéficiera
quant a lui de synergies importantes avec le monde
civil (ingénierie du marketing, lutte contre les opé-
rations de désinformation, etc...).

Cyberdéfense et influence
Cas d'utilisation : Détection de cyberattaques

Une attaque informatique n'est pas nécessaire-
ment une action fulgurante mais plus générale-
ment une opération phasée ou peuvent s'écou-
ler plusieurs semaines a plusieurs mois entre
l'intrusion initiale et I'effet final (vol de données,
sabotage...). La lutte contre les attaques informa-
tigues repose sur une stratégie combinant des
architectures robustes aux attaques (ce qui rend
les actions de I'attaguant plus complexes, et donc
le ralentit), a la capacité a détecter celles qui ont
réussi avant que l'effet ne s'en fasse sentir. Pour
cela, les données issues de I'activité des systémes
d’informations sont collectées par de nombreux
capteurs disposés sur les réseaux, dans les ter-
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minaux et les serveurs, que l'activité soit habi-
tuelle (connexion d'utilisateurs, transmission de
message, etc...) ou a risque (détection antivirale,
identification de trafic réseau malveillant). Ces
données, massives, sont exploitées au sein d’'un
« Security Operation Center ». L'intelligence arti-
ficielle permettra d'identifier a partir des données
brutes ce qui reléve d’'un comportement normal
ou d’'un comportement caractéristique d'une at-
tague.

33 - Logistique et maintien en condi-
tion operationnelle

L'lA appliquée a la logistique et a la maintenance
constitue tres certainement I'un des champs d'ap-
plication les plus duaux. Les bénéfices de I'emploi
de I'lA dans ces domaines peuvent s'envisager a
court terme, car leur exploitation a deéja débuté
dans le secteur civil. Elle offre des opportunités
opérationnelles sur les axes suivants :

- augmentation de l'efficience de la chaine lo-
gistique (supply chain) via la fluidification
des flux de transport ;

- planification optimisée des actes de mainte-
nance ;

- amélioration de la connaissance et de Ia ges-
tiondeladisponibilité desmatérielsgracea
lamaintenanceprédictiveetl’'optimisation
de la maintenance préventive ;

- automatisation de certaines taches (entrepo-
sage, maintenance, commandes, etc.) ;

- formation technique personnalisée

Dans le domaine aérien, le prochain standard F4
du Rafale commandé début 2019 disposera de
traitements de maintenance afin d'améliorer Ia dis-
ponibilité de I'aéronef. Cette application de I'lA est
en cours d'examen pour le prochain standard du
MRTT dans la lignée des évolutions prévues pour
les avions de gamme civile.

Logistique et maintien en condition opération-
nelle

Cas d'utilisation : Maintenance différenciée et
prévisionnelle

Les algorithmes d’'IA permettront de mieux ana-
lyser les faits technigues et les données recueil-
lies sur les systémes ou sous-systémes (via des
capteurs), afin d'améliorer I'évaluation des risques
de défaillance. L'analyse individuelle des équipe-
ments et des pieces élémentaires conduira a la
mise en place d'opérations de maintenance diffé-
renciées.

Le cycle d'entretien ne sera plus global pour un
méme parc, mais un matériel sera soumis a un cy-
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L'intelligence artificielle
Au service des militaires pour decupler
les performances des systémes opérationnels
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cle de maintenance différent selon son utilisation
réelle, 'usure des pieces pouvant étre différentes
selon le type d’'usage. Les colts de maintenance
pourront donc étre optimisés puisque certaines
piéces seront remplacées moins souvent.

Les algorithmes d'IA permettront la mise en place
d’'alertes prédictives sur des équipements. Cer-
taines opérations récurrentes ne devront plus
étre réalisées de maniére systématique mais uni-
guement effectuées en cas d’alerte prédictive. Il
sera également possible d'anticiper des risques
d’avarie lourde sur certains systémes ou sous-en-
sembles surveillés. Cette meilleure anticipation
aura pour conséquence une meilleure planifica-
tion des activités et des emplois des matériels.

34 - Renseignement

En matiere de renseignement, la quantité de don-
nées a traiter ne cesse de croitre et I'enjeu consiste
a les exploiter toujours mieux avec une ressource
humaine comptée. Il s'agit donc d'utiliser l'intelli-
gence artificielle pour automatiser les traitements
et optimiser le croisement de données multi-do-
maines et multi-sources. L'objectif final est de re-
centrer le traitant sur les fonctions a haute valeur
ajoutée.

Renseignement
Cas d'utilisation : Fouilles de données intelligentes

La lutte pour la supériorité informationnelle, né-
cessaire au succes des opérations, prend une nou-
velle ampleur dans notre monde hyperconnec-
té ou des informations d'intérét sont noyées au
milieu d'un flux d'échanges incessants et ou les
tentatives d'influence sont nombreuses. Afin de
déceler au sein de ces quantités de données des
évenements d'intérét et extraire toute informa-
tion pertinente sur les organisations adverses,
I'analyste humain doit étre secondé par des algo-
rithmes d’intelligence artificielle pour :

- faire un premier filtre des données les plus perti-
nentes («recommandation ») ;

- les prétraiter (traduction automatique, détection
de personnes dans une image...) ;

- détecter des anomalies ou récurrences signa-
tures d'activités suspectes ;

- recouper les informations publiques avec des
sources militaires pour détecter des tentatives
de désinformation.

35- Robotique et autonomie

En déportant a distance des moyens de perception
et d'action, les robots et les drones permettent a

I'humain d'éviter d'accomplir des taches synthéti-
sées par le sigle anglo-saxon «3D : Dull, Dirty &
Dangerous ». Avec 'aveénement de vecteurs et de
capteurs plus compacts et grace a des télécommu-
nications performantes, les robots et drones sont
d'ores et déja déployés dans les armées notam-
ment pour le déminage ou l'observation, méme si
la nécessité de les télé-opérer en permanence peut
en limiter l'usage.

Dans le domaine terrestre, la robotique et I'amé-
lioration des interfaces homme-machine sont
des objectifs forts du programme SCORPION. Par
exemple, des robots de type Mule disposant d’une
fonction de suivi d'un leader humain seront dis-
ponibles a court terme. Robotique et autonomie

Cas d'utilisation : Coopération multi-robot, planifi-
cation et affectation automatique des taches aux
différents systémes

La coopération multi-robot vise a démultiplier les
capacités d'action des systémes robotisés dans
tout type de missions. En phase de reconnaissance,
un drone aérien peut jouer un réle de capteur dé-
porté afin d'augmenter la portée d'observation
d'un robot terrestre, lui permettre d'anticiper les
obstacles ou de s'’infiltrer dans des recoins inac-
cessibles a la plate-forme terrestre. Dans le cadre
d’une mission de surveillance, le recours a plu-
sieurs robots mobiles coordonnés de maniére au-
tomatique vise a assurer une meilleure couverture
du site a surveiller, en réduisant en permanence
les zones de masquage visuel tout en préservant
une certaine imprévisibilité des rondes. En cas de
suspicion d'intrusions multiples, les robots sen-
tinelles peuvent également se répartir les points
a inspecter afin de réagir plus rapidement. En
outre, lors de la traversée d’une zone hostile, un
essaim de drones a plus de chances de parvenir a
son objectif qu'un robot unique, méme si certains
membres de l'essaim sont touchés. L'intelligence
artificielle irrigue ces facultés de coopération mul-
ti-robot, a travers la planification et la coordina-
tion multi-agents, ainsi que la fusion de données
d'observation. Quant a la coordination des mou-
vements au sein d’'un essaim de drones, elle est
souvent dérivée de techniques d'apprentissage
automatique.

36 - Application aux soutiens

Le Secrétariat geénéral pour l'administration a
conduit des travaux prospectifs, en projetant les
métiers administratifs a horizon 10 ans et en inte-
grant les technologies de I'lA (traitement et d'ana-
lyse de données, reconnaissance vocale, traitement
du langage naturel, capteurs, robots logiciels...).
C'est un défi culturel et organisationnel a relever
pour lequel les axes d'effort suivants ont été iden-
tifiés :
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- aide a la décision et analyse prédictive, pour
établir des programmations, simulation
ou optimisation de consommation de res-
sources (effectifs, masse salariale, budget
et comptabilité, gestion des fluides) ;

- automatisation de taches répétitives et chro-
nophages avec des robots logiciels pour
des processus a flux transactionnels (RH,
controlesencl6turedecompte, traitement
de factures) ;

- capteurs connectés dans les infrastructures,
pour collecter des données automatique-
ment, fairedumonitoringimmobilieretde
la maintenance prédictive ;

- agent ou usager « augmenté », avec des
agents conversationnels (langage natu-
rel et commande vocale) pour traiter des
questionsrecurrentes,orienter,rechercher
des informations pertinentes, et produire
demaniereautomatiséedesdocumentset
suggestionsapartirdecontenusexistants;

- nouveaux modeles de recrutement, avec au-
tomatisationdemodesd'analysesissusdes
sciences comportementales etcognitives,
prédiction de mobilités...

L'intelligence artificielle comporte des potentiels
u isati i ilité.

d'automatisation et de pilotage facilité. Les cas
d'usage potentiels portent sur des themes trans-
verses comme l'optimisation des processus, la
gestion des relations avec les usagers (estimation
des sollicitations, simulations, utilisation d'assis-
tants virtuels pour épauler les agents publics ou
directement interagir avec les usagers), le ciblage
de controles régaliens et la détection automatique
d'anomalies. Cette automatisation se fait au profit
d'un recentrage sur le coeur des métiers adminis-
tratifs et du service dispensé, en déchargeant ain-
si les agents et les manageurs de taches chrono-
phages ou a moindre valeur ajoutée. Il s'agit de leur

v u iller, pro-
donner davantage de temps pour conseiller, pro

ui xperti u SCisi

duire des expertises ou prendre des décisions dans
une logique de complémentarité homme-machine.

L'etat-major des Armees a également conduit des
travaux prospectifs dans le domaine de la sante.
Ainsi, |a collecte et le traitement par des outils do-
tés d'lA de données biométriques et médicales a
I'entrainement et en opération permettra d'enrichir
le soutien médical des militaires. Ces outils, embar-
qués ou non, pourront :

- bénéficier a la santé des militaires au quoti-
dien, en aidant les personnels soignants
dansleurdiagnosticetl'accompagnement
de la prise en charge ;

- optimiser la conduite des opérations, en ap-
portantdesinformationspertinentessurla
gestiondespersonnels: étatdefatigue, de
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stress, rotation des équipages ;

- permettre dans la durée lidentification de
facteurs de risques ou de protection pour
la santé des militaires.

GOUVERNANCE ET ORGANISATION

38 - Définir et coordonner les actions
du ministere

L'objectif recherché consiste en un déploiement
maitrisé et acceléré de l'intelligence artificielle dans
les armeées, directions et services. Pour atteindre
cet objectif, une gouvernance spécifique au mi-
nistere s'impose. Elle reposera sur 3 niveaux : un
« noyau dur » et deux cercles concentriques.

»  Créer une Cellule de Coordination de
I'Intelligence Artificielle de Défense
(CCIAD), rattachée a I'AID et compor-
tant une dizaine de membres, char-
gée d'animer les actions ministé-
rielles en faveur de I'lA.

La compétence en |IA du ministére se structurera
autour d'une Cellule de Coordination de l'Intelli-
gence Artificielle de Défense (CCIAD) placée au
sein de I'Agence innovation défense La CCIAD a
un réle de facilitateur de I'implémentation de I'lA,
de coordination des différents projets et actions
et d'organisation et de pilotage des travaux trans-
verses (veille technigue et industrielle, animation
de I'écosysteme, travaux méthodologiques, contri-
bution aux travaux interministériels). Cette équipe
permanente et pluridisciplinaire comprend une di-
zaine d'experts pilotés par un directeur de projet,
coordinateur ministériel. Ces personnes lui sont
rattachées fonctionnellement et maintiennent un
lien étroit avec les différents acteurs de leur enti-
té d'origine ou elles ont vocation a impulser la dé-
marche et a coordonner des actions. Cette cellule
pilote bénéficie par ailleurs de la collaboration des
membres du premier cercle.

Premier cercle

Le premier cercle participe tres activement a I'ani-
mation et a la coordination des activités lies a I'lA
dans les différentes entités. Ses membres sont les
interlocuteurs de la CCIAD dans les organismes du
ministére, les porteurs des cas d'usage spécifiques
a chaque milieu et les relais des bonnes pratiques.
Ce cercle joue donc un role essentiel dans l'effi-
cience du dispositif et dans |a diffusion de la culture
de I'lA au sein du ministere.

Il comprend :

- Les coordonnateurs IA des armées, directions
et services ;

21 =



m 22

- Les responsables des actions transverses
pouvant concerner I'lA (par exemple: res-
ponsables des actions sur I'éthique ou le
cadre légal) ;

- Les responsables de groupes thématiques
ayant un lien avec.

Second cercle

Le second cercle, plus large, vise a mettre en ceuvre
de maniere concrete, les orientations et les impul-
sions données par la CCIAD et le premier cercle. Ils
informent régulierement ce dernier de leurs avan-
cées, de leurs besoins éventuels en soutien et en
orientation si nécessaire.

Il comprend les responsables de projets et d'actions
qui integrent une solution en matiere d'intelligence
artificielle. Il s'agit :

- Pour la DGA : d'un architecte fonction IA ou
unexpertlAquiintegreral’équipe detoute
opération d'armement ayant un module
d'lA ou de toute étude amont en lien avec
A ;

- Pour™* les armées, directions et services : d'of-
ficiers porteurs d'expérimentations dans
les Labs, les forces ou les instances d'ac-
culturation et de formation (écoles d'offi-
ciers...).

La DGA a par ailleurs créé un nouveau métier in-
titulé DIA (Data sciences et Intelligence Artificielle)
dont les experts et les architectes constitueront les
ressources essentielles du ministéere sur I'ingénierie
du « cceur de I'IA ».

Mise en ceuvre de la gouvernance

Cette structure fédératrice présidée par le Coordi-
nateur ministériel comprend les armeées, directions
et services, étant entendu que |a partie « données »
demeure traitée dans le cadre de la commission
ministérielle des données. Elle organise et suit les
différents travaux, examiner les nouvelles actions a
lancer a différentes échéances temporelles, parta-
ger des informations sur les évolutions techniques,
d'usages, de I'écosysteme et les actions en cours.

En complément, le Coordinateur ministériel rend
compte de I'avancement du projet d'ensemble au
Comité de pilotage Innovation Défense, présidé par
le DGA, qui fixera les grandes orientations.

39 - Diffuser une culture volontariste
d'usage de I'lA dans le ministére

Le management de haut niveau du ministere ain-
si que les différents échelons de commandement
opérationnels devront étre sensibilisés de maniere
adaptée a l'intelligence artificielle, ce qui leur per-
mettra de mieux appréhender son utilisation et de

juger les projets d'investissement significatifs en Ia
matiere.

Les personnels du ministere devront étre accultu-
rés a I'lA. Le passeport numeérique mis en place
par la DGNUM pourra comporter a l'avenir des
connaissances élémentaires sur le sujet. Cette large
acculturation contribuera a la fois au travail sur les
usages et a la réussite des déploiements lorsque
ceux-ci seront effectifs.

A cette fin, la CCIAD sera chargée de la coordination
des actions de formation continue et de formation
spécifique de l'ensemble des personnels du
ministere. Les membres des deux cercles de gou-
vernance de I'lA répercuteront les orientations et
les bonnes pratiques au sein de leurs organismes.
Ainsil'ensemble du ministére sera peu a peu irrigué
par la culture de I'lA.

La mise en place d'une communauté d'intérét des
personnels souhaitant utiliser I'l|A a vocation a étre
la plus large possible. Des cercles sectoriels sont en
cours de mise en place comme celui du « big data
analytics pour la maintenance » (organismes de
soutien, états-majors et DGA/DO/SMCO).

40 - Gagner la bataille des compé-
tences

Le recrutement des talents en intelligence artifi-
cielle fait I'objet d'une forte concurrence a I'échelle
mondiale. Les grands industriels du numeérique in-
vestissent en France dans des centres de R&D en
IA, notamment en lle-de-France.

41 - Quels savoir-faire internes détenir ?

Des compétences en intelligence artificielle sont
indispensables pour connaitre I'état de I'art du do-
maine et pour orienter les choix du ministere sur
les cas d'usage l'intéressant. Ces compétences
doivent étre détenues en propre lorsque certaines
taches sont jugées particulierement sensibles.

Pour les armées, directions et services, les travaux
ont permis d'identifier les métiers nécessaires pour
mener des projets intégrant une composante IA.
A partir de ces métiers et de leurs activités, une
premiére estimation des besoins a été réalisée et
devra étre consolidée et approfondie. Au global,
elle fait apparaitre un besoin pour les métiers spé-
cifiques IA d'environ 80 spécialistes en 2020 dont
le nombre sera porté a environ 200 en 2023, la plu-
part (130) étant employés a la DGA.
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42 - Comment les acquérir/préserver ?

La rareté des compétences nécessite de cibler le
recrutement et de fidéliser les talents en entrete-
nant leur motivation.

Le secteur privé étant actuellement déficitaire dans
le domaine de I'IA, il offre rapidement des postes
de responsabilité a des ingénieurs encore peu ex-
périmentés, avec des salaires significatifs notam-
ment en région parisienne.

La diversité des applications de I'l|A dans le do-
maine de |3 défense et la manipulation de données
tres spécifiques peuvent constituer des sources de
motivation pour de jeunes ingénieurs. Ces derniers
apprecieront la possibilité d'expérimentation et de
test que le ministere pourra leur offrir. lls apprécie-
ront également de pouvoir poursuivre le dévelop-
pement de leur expertise en étant impliqués dans
des projets a forte composante technique et/ou
scientifique conduits notamment dans le cadre de
partenariats structurants, avec des organismes de
recherche. lls pourront également apprécier d'étre
associés a des enjeux opérationnels majeurs, et
étre au contact direct des acteurs du monde opé-
rationnel, ce que peut difficilement offrir le monde
civil.

Enfin, le recours a des recrutements d'officiers
commissionnés parmi des personnels d'active ou
de réserve est aussi a envisager dans certains cas
pour compléter le vivier d'experts.

Les métiers de I'lA vont connaftre un essor sans
précédent, il conviendra d'adapter nos filieres et de
mener une approche métier en deux niveaux com-
plémentaires : un groupe d'experts a la pointe de la
technologie et des référents avec double compé-
tence dans chacun des métiers impactés.

Le domaine de I'lA est riche en techniques et en
applications. La veille est indispensable et doit por-
ter sur les aspects technologiques, les projets, les
produits et les innovations d'usages.

43 - Stratégie d'innovation, de re-
cherche et de développement

L'intelligence artificielle, sujet fortement dual, ne
peut progresser au sein du ministere que grace a
une interaction étroite avec le milieu civil, tant in-
dustriel qu'académique. Le pilotage de cette inte-
raction doit permettre a la fois de susciter I'inno-
vation et la recherche sur des sujets spécifiques et
de capter les développements utilisables dans les
systemes des armees, directions et services.

2 L'INTELLIGENCE ARTIFICIELLE AU SERVICE DE LA DEFENSE

44 - Des partenariats académiques
privilégiés, en cohérence avec la
stratégie nationale

La stratégie du Ministere des armeées en matiere de
R&D s'inscrit en synergie avec le volet recherche de
la stratégie gouvernementale, opéré par I'Agence
Nationale de la Recherche (ANR).

Le ministere s'appuiera par ailleurs sur :

- des organismes de recherche fondamentale,
comme I'INRIA ou le CNRS ;

- des écoles d'ingénieurs ;

- des acteurs sectoriels, capables de traiter les
problématiquesspécifiqguesdechaquesys-
téme.

Cette démarche permettra par ailleurs de promou-
voir l'intérét pour les thématiques de défense par-
mi les futurs spécialistes de l'intelligence artificielle
formés dans ces établissements.

» Mettre en place des partenariats
structurants avec les principaux or-
ganismes de recherche académique
ayant des compétences significatives
en |A.

45 - Orienter la recherche vers les
systémes critiques

Les utilisations de I'lA pour le ministere des Armeées
présentent des caractéristiques et des exigences
qui ne sont pas forcément celles des utilisations
développées a ce stade pour le secteur commercial.

Ces différences font notamment apparaitre de réels
enjeux techniques qui sont encore loin d'étre réso-
lus. En effet, et en dépit des progres indéniables
accomplis ces derniéres années, il reste encore
beaucoup a faire pour aller au-dela d'applications
permettant d'effectuer de maniere automatisée
des taches élémentaires ou trés spécialisées (jeu
de go, robot aspirateur).

Par de nombreux aspects, ces défis sont similaires
a ceux que devront relever tous les systemes cri-
tiques intégrant de I'lA, qu'il s'agisse du véhicule
autonome ou des systemes de distribution d'éner-
gie. Aussi le ministere des Armeées s'emploiera-t-il
3 orienter et soutenir les recherches académiques
et industrielles dans le domaine de I'lA pour les sys-
temes critiques.
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» Orienter prioritairement les re-
cherches académiques et les études
industrielles vers les défis techniques
a relever pour l'intégration de I'IA
dans les systemes critiques.

Exemple : navigation de drones en zone ur-
baine

En 2018, le ministére a financé au CEA/LIST 4
projets permettant de répondre en mode « quick
win » a des cas d'usage proposés par le minis-
tére. Le CEA/LIST constitue un centre d'excellence
en matiere d'lA, avec plus de 200 chercheurs se
consacrant a ce domaine. Le modéle CEA de va-
lorisation de la recherche sous forme de spin-off
s'applique pleinement dans le domaine de I'lA,
avec la création de plus de 20 start-ups issues de
ses laboratoires de recherche sur les 5 derniéres
années (Diota, Tridimeo, Sybot, etc.).

L'usage de drones de reconnaissance s’impose
de plus en plus dans les armées du monde, en
raison de leur relative discrétion, et surtout de la
réduction du risque pour le soldat. La navigation
et la cartographie dans les zones dégagées sont
un probléme relativement simple, mais dans des
environnements urbains denses, une navigation
sous la hauteur des batiments pose des problemes
non-triviaux de détection d'obstacles, et la carto-
graphie d'un lieu présente de nombreux défis al-
gorithmiques. Le projet va traiter la localisation et
relocalisation basées sur la vision, la reconstruc-
tion 3D temps réel avec segmentation des obsta-
cles et la reconstruction 3D fine en temps différé,
la détection et le suivi d'objets mobiles d’intérét
(véhicules, piétons) et la segmentation séman-
tigue en mode monoculaire. Ci-dessous une illus-
tration de l'algorithme a base de deep learning
pour la détection et la localisation 3D temps réel
de véhicules en vision monoculaire (technologie
Deep Manta) :

46 - Des investissements en forte
croissance

Afin de préparer les futures applications de I'lA a
horizon 10 ans, le ministere des armeées investi-
ra massivement dans les études et la recherche.
Durant Ia période de Ia présente Loi de Program-
mation Militaire 2019-2025, le ministere investira
pres de 430 M€ d'études amont au profit de l'intel-
ligence artificielle. Cet effort sera concentré d'une
part sur I3 stimulation et la captation de I'innova-
tion duale, et d'autre part sur le financement des
applications spécifiques a la défense.
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Figure 5 - Répartition des efforts d'investissement sur I'lA
en fonction de la dualité et de la maturité technique.

Cet investissement devra permettre de répondre
aux besoins immeédiats des armées (temps court)
tout en s'inscrivant aussi dans la préparation de
I'avenir (temps long). A cette fin, le ministere peut
s'appuyer sur une palette d'outils de soutien a I'in-
novation développés depuis plusieurs années par la
DGA (Theses, dispositifs ASTRID et RAPID, challen-
ges ANR-DGA™), en complément de son socle his-
torique de conduite de projets de R&T et de pro-
grammes d'armement. L'AID, récemment créée, a
vocation a enrichir cette palette et a en permettre
une mise en ceuvre plus efficace et plus agile.

Exemple : les challenges MALIN (maftrise de Ia
localisation indoor) et DEFALS (Détection de
Falsification)

Co-organisée et financée par la DGA et I'’Agence
Nationale de Recherche (ANR), une compétition
technique d'une durée de 3 ans, sous le nom de
MALIN (Maitrise de la localisation Indoor, visant
a identifier des solutions de géolocalisation en
I'absence de signal GPS dans des environnements
difficiles), a été lancée en décembre 2077. Les six
équipes participantes, réunissant industriels et
laboratoires académiques, s'affrontent régulie-
rement a l'occasion d'épreuves de difficulté crois-
sante. Il s'agit de les faire progresser en mesurant
précisément leurs performances et en identifiant
leurs points forts et leurs points faibles. Diffé-
rentes technologies « capteurs » sont mises en
ceuvre dans les dispositifs testés en situation (vi-
sion stéréo, lidar, centrales inertielles, magnéto-
meétres, etc...). L'efficacité et la robustesse du sys-
teme reposent alors sur le traitement et 'analyse
des signaux collectés : les techniques de fusion
de données et d'intelligence artificielle sont alors
déterminantes ; en appui des technologies, des
méthodes d'IA peuvent, par exemple d’analyser
la démarche d’un fantassin au cours de son dé-
placement et d'optimiser ainsi la restitution de sa
trajectoire.

14 Le dispositif « challenges » consiste a organiser une compétition entre plusieurs équipes de recherche vis-a-vis d'une finalité applica-

tive donnée, et destinée a faire progresser I'état de I'art scientifique dans le domaine.
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lllustrations du challenge MALIN

Le challenge DEFALS, actuellement en cours,
obéit au méme principe d’émulation. Il vise a :

- Initier et faire progresser la recherche
en analyse d'images a des fins de

vérification  d'intégrité  (détection aveugle
de modification dans des images
réelles) ;

- Mobiliser les communautés du traite-

ment de [linformation, et susciter des
rapprochements  entre  différentes  dis-
ciplines. Les corpus sont composés de
prises de vue de scénes naturelles d'in-
térieur et d'extérieur, de scenes
urbaines et de paysages, etc...

Le développement d'outils fiables et automati-
sés permettrait de lever le doute sur une infor-
mation qui peut notamment porter un préjudice a
personne physique, une société ou un organisme
(ex. : retouche d'images de presse, canular indus-
triel) ou créer un faux événement (ex. : enrichisse-
ment de données a des fins de propagande).

47 - Evaluer, « benchmarker », pour
un investissement avisé

Afin d'orienter son investissement en R&D de
maniere avisée, le ministere évaluera de maniere
systématique les résultats des études et des re-
cherches financées. Cette évaluation devra étre
qualitative mais également quantitative en utilisant
des meétriques spécifiques aux systemes conte-
nant de I'lA. Pour concevoir, développer et mettre
en ceuvre ces metriques ainsi que les jeux de tests
associés, le ministere des armeées s'appuiera sur la
compétence du Laboratoire National de Métrologie
et d'Essai. Le ministere promouvra par ailleurs ce
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modeéle en interministériel.

48 - Passer a I'échelle industrielle

Afin de faciliter le passage a I'échelle industrielle
des systemes contenant de I'lA, le ministere des
Armées menera en étroite cohérence, sous le pi-
lotage de la CCIAD, sa stratégie d'innovation et sa
stratégie d'acquisition.

» Mettre en place et piloter des mé-
canismes entre les contrats de re-
cherche et l'acquisition de solutions
pour faciliter le passage a I'échelle
industrielle.

Par ailleurs, la mise en ceuvre d'une stratégie de
R&D dans le domaine de la défense nécessite de
faire monter en maturité le sujet chez les MOl Dé-
fense. Il conviendra d'accompagner les grands in-
dustriels systémiers de défense pour qu'ils réflé-
chissent a [l'utilisation de l'intelligence artificielle
dans leurs systemes, gu'ils soient capables d'inté-
grer rapidement des modules a base d'intelligence
artificielle (y compris développés par des tiers) et
gu'ils développent des compétences dans les cas
spécifiquement militaires (ex : traitements pour
capteurs militaires : radars, sonars, guerre électro-
nique...).

49 - Coopération internationale et
stratégie a I'export

L'IA est un domaine privilégié de coopération in-
ternationale de par sa nature duale et I3 possibilité
d'accéder de maniere ouverte a un grand nombre
d'algorithmes et de données. Les coopérations en
matiere d'usage militaire peuvent prendre plu-
sieurs formes selon I'ambition politique recher-
chée, le niveau de maturité des briques technolo-
giques, la sensibilité du projet aux criteres éthiques
ou selon la proportion de I'lA dans l'intégralité du
programme de coopération (simple incrément ou
brique structurante).

Pour choisir avec discernement les coopérations
envisageables, il convient dés lors de bien identi-
fier le but recherché — notamment, identifier le cas
d'usage qui sera forcément limité, puis de cerner
les contraintes qui se posent dans I'immeédiat ou a
moyen terme.

50 - Des coopérations aux objectifs
stratégiques variés

La revue stratégique de défense et sécuri-
té de 2017 a rappelé que « .. la maitrise de
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I'intelligence artificielle représentera un enjeu de
souveraineté... ™», ce qui n'exclut pas Ia possibilité
de développer des coopérations fortes, en parti-
culier au niveau europeen. Cela peut se faire selon
différents cas de figure en fonction des objectifs
recherchés:

51 - Objectifs politiques : coopération
structurelle ou d'opportunite

Ainsi, nos coopérations IA peuvent s'inscrire dans
un cadre européen seul cadre pertinent pour réelle-
ment développer de puissantes synergies, comme
le propose la stratégie IA de I'UE. L'Allemagne et
le Royaume-Uni sont deux partenaires incontour-
nables dans cette optique.

Hors continent européen, d'autres Etats impor-
tants souhaitent s'affranchir du duopole IA exercé
par la Chine et les Etats-Unis. Il peut a cet égard y
avoir convergence d'intérét, surtout si d'autres coo-
pérations croisées se mettent en place.

52 - Objectifs industriels et technolo-
Fiqugs : complémentarité ou conso-
idation

La coopération peut également viser un avantage
industriel ou technologique ; on peut distinguer
deux cas de figure :

- Complémentarité : la coopération peut ren-
forcer notre position nationale en palliant
unecarence partielle outotale. Cette com-
plémentarité peut étre recherchée a une
échelle structurelle (politique industrielle
ourecherche)oudemaniereciblée(projets
sur un segment précis de I'lA). Elle pourra
prendrelaformed’alliancesindustriellesou
departenariatsentrecentresderecherche.

- Consolidation d'un avantage comparatif : Ia
coopération cherche a capitaliser sur un
atoutcommuna plusieurs payspourledeé-
multiplieroupouratteindreunemassecri-
tique (miseencommundesmoyensdere-
cherche,devolumesdedonnéessuffisants,
créationd’'unegrandeentitéintégratriceen
matiered'lA,...).Cetypedecoopérationse-
rait a privilégier dans le cadre européen.

53 - Objectifs de performance mili-
taire : critere essentiel pour le minis-
tére des Armées

Les partenariats ne sont pas a envisager unique-
ment sous I'angle capacitaire et industriel. En effet,
l'interopérabilité des forces est un facteur essentiel
de succés des engagements opérationnels en coali-

15 Revue stratégique, § 256, page 74.
16 Coopération structurée permanente.

tion. C'est un impératif pour la France, nation-cadre
et assumant un réle de leader ou de contributeur
de premier plan. Les coopérations militaires en ma-
tiere d'lA doivent contribuer a atteindre cet objec-
tif majeur. Les coopérations militaires en matiere
d'lA pourront viser a concevoir, puis mutualiser des
équipements militaires valorisés par I'lA, mais aussi
englober d'autres champs comme le soutien, I3 lo-
gistique, la simulation, la formation, I'organisation
ou encore le partage du renseignement. Dans tous
les cas, ces liens de coopération pourront s'inscrire
dans différents types de format, qu'il s'agisse de
cadres bilatéraux ad hoc ou de cadres déja exis-
tants (CSP)™.

Quelle que soit la nature du partenariat envisagé, la
question de Ia classification des données se posera
et obligera a penser en amont les modalités de leur
partage, selon Ia sensibilité du domaine de coopé-
ration et Ia profondeur du lien politique entretenu.

» Au niveau européen, rendre visible
notre position Défense et poursuivre
les discussions avec nos partenaires,
en coopération avec le SGAE et le
MEAE.

Les 7 axes d'effort prioritaires se prétent a des coo-
pérations a des degreés divers. Les sujets identifiés
a ce stade qui ne posent pas de probleme de main-
tien ou de développement de compétences ou de
partage de données classifiées sont les suivants :

- aide a la décision et a la planification : sys-
temes de conduite des opérations au ni-
veau stratégique et de planification dont
notamment |a logistique (avec la mainte-
nance prédictive) ;

-combat collaboratif : les interfaces
homme-machine,|'entrainementaugmen-
té

- logistique et maintien en condition opération-
nelle:lesapplicationsde performancesen
mission et maintenance assistée, notam-
ment pour des coopérations avec les pays
ayantlesmémessystemesquelesndtres;

- renseignement : les outils de fouille et de syn-
these de données ;

- robotique et autonomie : les modules de
comportements évolués des robots (hors
robots/dronesengagédanslesdomaines
delutte,ainsiqueceuxemportantdescap-
teurs spécialisés hautement sensibles) ;

Pour les applications transverses et de soutien, les
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coopérations sont plus facilement envisageables,
notamment dans le domaine de |a médecine du
futur.

54 - Différents cercles de coopéra-
tion potentiels

La prise en compte des criteres précédents permet
d'envisager trois cercles de coopération possibles.
Ces trois cercles peuvent évoluer de maniere dy-
namique, compte tenu d'un contexte général loin
d'étre fige.

55 - Premier cercle : les partenaires
structurants

Il est constitué de nos partenaires européens
majeurs avec lesquels la coopération en ma-
tiere d'lA est déja partie intégrante d'une rela-
tion bilatérale mature et développée, structu-
rée par de grands programmes. La coopération
répond donc ici a un ensemble d'objectifs plu-
ridimensionnels : politiques (autonomie straté-
gique confortée, approfondissement des liens),
industriels (atteinte d'une taille critique dans
différents segments ou valorisation d'atouts
différents) et militaires (coopération capaci-
taire, doctrinale, gouvernance).

Outre ces nations partenaires de premier plan,
I'OTAN et en particulier ACT offrent un cadre
privilégié de coopération.

56 - Second cercle : les partenaires
dimensionnants

Le second cercle réunit les Etats-Unis, I'Aus-
tralie et I'Inde, certes non-européens mais déja
partenaires. lls adoptent des approches simi-
laires aux notres en matiere d'lA et notre coo-
pération avec eux a vocation a s'étendre a I'A de
défense. Premiere puissance IA, les Etats-Unis
ont exprimé la volonté de coopérer avec leurs
allies-clés, dont la France. L'Australie et I'inde
se sont engagés sur le long terme (sous-ma-
rins Barracuda, acquisition de Rafale) ; tous ces
projets incorporeront des briques technolo-
gigues |A significatives, tant en conception que
lors des futurs retrofits.

57 - Troisieme cercle: les partenaires
d'opportunité

Le troisieme cercle regroupe les pays avec les-
quels des opportunités de coopérations ciblées
sont susceptibles de se manifester : partenaires
européens ou non-européens avec de réelles
capacités ou appétences en IA (Canada, Japon,
Singapour, Corée). Ces coopérations pourront
couvrir I'ensemble des domaines : capacitaire,
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doctrine, échange de renseignement, forma-
tion, débat éthique. Ces coopérations d'oppor-
tunité peuvent constituer I'amorce de partena-
riats IA plus intégreés.

Ce tableau en trois cercles n'indique pas pour au-
tant une vision uniquement bilatérale de nos coo-
pérations IA. Au contraire, des partenariats croisés
entre plusieurs acteurs ont vocation a fertiliser ces
coopérations et peuvent s'entendre entre parte-
naires européens ou avec Nos partenaires privilé-
giés de la zone indopacifique.

CONCLUSION

Ainsi, au terme de ces travaux, les principales orien-
tations pour I'action du ministere des Armeées en
matiere d'Intelligence Artificielle sont les suivantes :

la création d'un comité ministériel destiné
a se prononcer, en particulier mais de maniére non
exclusive, sur les questions éthiques que pourraient
soulever les développements futurs de I'IA appli-
quée au domaine militaire ;

le développement et le maintien d'un vivier
d'experts au sein du ministere ;

la mise en place d'une politique ministeé-
rielle de la donnée qui doit garantir une exploita-
tion optimale des données tout en respectant les
exigences de sécurité et de conformité ;

une feuille de route capacitaire solide pour
une intégration responsable et maitrisée de I'lA
au sein de nos forces, comme dans le fonction-
nement plus général du ministere, dans le respect
des valeurs que notre pays défend partout dans le
monde ;

la mise en place d'une gouvernance de l'ac-
tion ministérielle en IA, avec la création d'une Cel-
lule de Coordination de I'lA de Défense (CCIAD) au
sein de I'Agence ID ;

I'établissement de partenariats straté-
giques avec les acteurs de l'innovation et de Ia re-
cherche en pointe sur le sujet ;

la mise en place de mécanismes entre les
contrats de recherche et I'acquisition de solutions
pour faciliter le passage a I'échelle industrielle ;

le développement de coopérations interna-
tionales, en particulier au niveau européen, afin de
porter nos positions stratégiques et de peser dans
I'établissement des normes techniques ou des ré-
gulations sur I'export des technologies a base d'lA.

Le cap ainsi fixé permettra au ministere des Ar-
mees de tirer profit de la révolution technologique
engagee, sans renier les valeurs et fondements de
son action, en opérations comme dans son fonc-
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tionnement courant.

ANNEXE

LINTELLIGENCE ARTIFI-
CIELLE, UN DOMAINE AUX
VASTES TECHNIQUES

Le domaine de lintelligence artificielle possede
une délimitation variable en fonction des interlocu-
teurs, la frontiere évoluant également au cours du
temps (les langages a objets sont nés de travaux
sur I'lA pour représenter des données symboliques
et sont considérés comme des outils de I'informa-
tique « classique » depuis les années 80).

Nous adoptons ci-apres une définition assez large,
couvrant 4 principaux domaines de recherche.

- L'apprentissage automatique : famille d'algo-
rithmes qui prend en entrée un corpus de don-
nées (ou un simulateur de données) annotées
en fonction de la tache a effectuer et qui pro-
duit en sortie un modele capable de reproduire
le comportement attendu sur le corpus initial et
de généraliser ce comportement de maniere per-
tinente sur de nouvelles données. Le volume de
données, le type et le volume d'annotation et les
cas applicatifs varient grandement en fonction de
chaque classe d'algorithme. L'apprentissage par
renforcement s'applique par exemple en priorité
aux problemes impliquant une boucle observa-
tion-action comme Ia robotique autonome ou aux
jeux aux regles bien définies. Les réseaux de neu-
rones sont quant a eux a la pointe de |a recherche
pour le traitement de données de tres grandes
dimensions, en particulier les données non struc-
turées (texte, son, image...), mais d'autres familles
notamment issues des statistiques peuvent se ré-
véler aussi performantes et plus simples d'usage
dans le cas de données de faible dimension ou
pour les données plus structurées.

- La gestion des connaissances et le raison-
nement : famille d'algorithmes servant a
structurer la représentation des connais-
sances, larecherche etl'inférence d'infor-
mations a partir de regles explicites. Ce
sontdesapprochespermettantdeprendre
encomptetres efficacementdes connais-
sances a priori fournies par des experts
métiers. Mais ce sont aussi les approches
ayant contribué a l'origine du premier hi-
verdel'lAautraversd’'annoncesbeaucoup
trop optimistes sur leurs capacités : des
que I'on s'intéresse a des problemes trop
vastes, il devient rapidement tres compli-

quéde modéliser suffisammentcorrecte-
mentle domaine pour pouvoiry appliquer
avec succes ces méthodes.

- La recherche opérationnelle : famille d'al-
gorithmes qui consiste a rechercher une
solutionaun probleme d'optimisation, qui
peut contenir un ou plusieurs objectifs a
optimiser, et une ou plusieurs contraintes
quelasolutiondoitrespecter.Certainesap-
prochesfournissantdeplusieurssolutions
de compromis a des problémes multi-ob-
jectifs, permettant de choisir a posteriori
celle convenant le mieux en fonction de
l'importancequel'onattacheachacundes
objectifs.Larecherchedesolutionsexactes
ou optimales requiert tres souvent une
puissancedecalculexponentielle,enfonc-
tiondunombred'objectifsetdecontraintes
asatisfaire. Aussi,cettebranchedel'lAs'in-
téresse notamment a identifier des heu-
ristiques permettant de limiter l'espace
de recherche et de trouver des solutions
relativement proches de l'optimum en un
temps de calcul raisonnable.
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systeman 2 hasen da régian
algorthmes géréiguas
Apprantinsage aulamatique ‘.: miiithodes matnciglles
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Figure 6 - Visualisation des grandes branches de l'intelli-
gence artificielle

- Les systemes multi-agents : famille d'algo-
rithmes qui servent a gérer de maniere
décentralisée un systeme dans lequel de
nombreux agents interviennent. Cette
branche permet de répondre a des pro-
blématiques diverses, comme la mise en
ceuvre d'essaim d'agents de faible capa-
cité individuelle mais permettant de faire
emergercollectivementuncomportement
/fonctionnalitéévolué(surlemodeled'une
colonie de fourmis), mais également |a
coordinationdesystemesautonomesplus
complexes (I'humain pouvant faire par-



&

tie de ces systemes comme ensemble de
sous-systemes collaborant), ou encore Ia
simulation de systemes complexes.

Si les techniques élémentaires suffisent pour réa-
liser des taches ciblées (ex : reconnaissance de vi-
sages), plus on cherche a réaliser des taches com-
plexes ou des taches variées et plus il est nécessaire
de combiner des algorithmes entre eux et d'utiliser
des jeux de données variées.

Dans la version ameéricaine de « questions pour
un champion », IBM a di mettre en ceuvre des
fonctions pour transcrire la voix en texte, analyser
le texte pour en déduire les informations recher-
chées, fouiller plusieurs bases de données, choisir
la meilleure réponse estimeée et la restituer en lan-
gage naturel.

Pour le véhicule sans chauffeur sur tout type de
route (capacité de niveau 5), il faudra étre capable
de planifier le chemin et de le replanifier (travaux,
embouteillages...), de positionner le véhicule, de
détecter et analyser le comportement des autres
mobiles (véhicules, cyclistes, piétons, animaux...)
et de prédire si ce comportement est susceptible
d'entrer en conflit avec son propre déplacement,
de respecter la signalisation et le code de la route.
Les experts du domaine estiment que I'atteinte du
niveau 5 pourrait encore nécessiter de I'ordre d'une
dizaine d'années.

Le cas d'un robot terrestre « autonome » pour des
applications militaires est plus complexe : I'acces
3 un systeme de positionnement global type GPS
n'est pas garanti (environnement non coopéra-
tif), les déplacements doivent étre possibles hors
route (environnement non structuré), les compor-
tements externes a surveiller ne sont pas unique-
ment a proximité (les tirs ennemis peuvent prove-
nir de mobiles éloignés et également des airs), les
taches a réaliser peuvent étre plus variées que se
déplacer d'un point a un autre...

Il faut noter que I'ensemble de ces techniques ne
permet pas actuellement de reproduire des capa-
cités d'intelligence semblables a celles de I'esprit
humain pour aborder n'importe quelle situation
et y réagir en conséquence. Un tel challenge est
considéré par beaucoup d'experts comme une
perspective lointaine voire peu crédible comme le
mentionne le rapport de la mission Villani.

ELEMENTS DE LUETAT DE
UART EN INTELLIGENCE AR-
TIFICIELLE

Le tableau ci-aprés donne un éclairage de l'état
de l'art accessible actuellement pour de grandes
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branches applicatives de l'intelligence artificielle et
mentionne les limitations actuelles avec en gras*
celles qui sont d'intérét particulier pour le secteur
de la défense et parfois peu explorées par le sec-
teur civil.

En plus des limitations citées dans le tableau qui
doivent faire l'objet d'efforts de recherche, il est
possible de mentionner quelques grands challen-
ges actuels particulierement importants dans le
domaine de la défense : la robustesse (fiabilité et
qualification des méthodes a réseaux de neurones,
confidentialité des modules d'lA), I'embarquabi-
lité (réduction des besoins en calcul, coordination
distribuée), I'adaptabilité (détection d'anomalies
de fonctionnement), la simplification des proces-
sus d'apprentissage (utilisation de données simu-
lées, apprentissage frugal, apprentissage non (ou
moins) supervisé), les interfaces homme/IA (expli-
cabilité des sorties de modules d'lA, controle d'es-
saims d'agents autonomes, nouvelles méthodes
d'interaction). Il faudra également examiner les
voies techniques prometteuses pour espérer de
nouvelles ruptures de performances (ex : ap-
proches mixtes symboliques / connexionnistes) et
suivre les développements des ordinateurs quan-
tiques qui pourraient balayer certains problemes
calculatoires de I'A.

A PROPOS DES CALCULA-
TEURS POUR L'INTELLIGENCE
ARTIFICIELLE

Les besoins en puissance de calcul dépendent du
type de technique algorithmique et des applica-
tions :

- Techniques d'lA avec apprentissage a partir
de données brutes :

0 Besoins pour |'apprentissage pro-
prement dit : grosses capacités de
calcul avec acces centralisé aux
données ;

0 Besoins pour l'utilisation (« infé-
rence ») : les besoins en calculs
sont bien moins importants, mais
on peut faire face a des contraintes
du type temps réel / applications
embarquées.

- Technigues d'IA sans apprentissage (com-
prendnotammentlarechercheopération-
nelle) : les besoins de capacités de calcul
sont plus ou moins importants selon les
applications.
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Traitement de la
parole / langage

Traitement des
images, vidéos,
capteurs

Optimisation

Fouille,
Extraction
d’information

Raisonnement

- Transcription, Traduction automatique de langues courantes
- Traduction €crite automatisable > 80%

- Interpretation d'images medicales (> Homme)
- Reconnaissance d'objets dans des images (~ Homme)
- Détection et suivi automatique de mobiles

- Planification de trajectoire en 2D
- Affectation de ressources sous contraintes

- [dentification automatique de donnees similaires, d'éléments
atypiques (sur donnees majoritairement structurees)
- [dentification des sources dinformation les plus pertinentes

- Chathot automatisant une liste de FAQ
- Diagnostic avec une cause principale
- Robot pour tache simple (ex: robot tondeuse) en

environnement peu evolutif et semi-structure (ex : routes + GPS)
- Aides a la decision sur problémes facilement modélisables

- Jeux avec regles et nombre de positions finies (echec, go)

Maturite par grande famille applicative

- Performances actuelles

- Environnement bruité*
- Langues moins répandues / rares*
- Comprehension du texte (semantique)

- Nombre d'objets & reconnaitre, objets de faible résolution,
- Autres capteurs que caméras dans le visible*
- Talle des bases d'apprentissage

- Planification 3D, re-planification en ligne (+ embarqué)*
- Temps de calcul, solution non optimale

- Données hétérogeénes, maj. nonstructurées, distribuées*
- Découpage en sujets / questions élémentaires

- Modelisation des connaissances sur larges domaines

- Comprehension semantique, detection de « fake news »

- Chathot genéraliste

- Diagnotic avec causes multiples

- Robot multiples taches, environnements évolutif et non
structuré®, Planification et contréle de groupes de robots

- Aides a la décision sur probléme difficilement modélisable
(ex : situation militaire)*

- Jeux complexes

* caractéristiques pregnantes pour les applications militaires
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La plupart des méthodes d'IA peuvent se satisfaire
de calculateurs généralistes (CPU conventionnels).
Pour les phases d'apprentissage, des ordinateurs
de bureau ou des serveurs de calcul suffisent si la
base d'apprentissage reste de taille limitée. Néan-
moins, I'apprentissage d'un réseau de neurones est
tres gourmand en ressources de calcul et en meé-
moire. Les calculateurs les plus efficaces pour cette
tache sont les GPU, dans l'idéal des GPU dédiés
au calcul scientifigue sous forme de serveurs qui
disposent notamment de plus de mémoire dédiée
que les GPU classiques.

La phase d'inférence peut utiliser des machines
semblables (non embarquées) afin de traiter de
gros volumes de données. L'inférence des réseaux
de neurones se fait également tres bien sur GPU. Si
on a une application embarguée avec des réseaux
de neurones, il y a plusieurs solutions envisageables
en termes de cible matérielle embarquée en tenant
compte des outils de portage logiciel :

- Les CPU (Central Processing Unit) embar-
qués, conviennent pour les petits réseaux
de neurones, ou ceux qui n'ont pas de
contraintes temps réel. Mis a part le pas-
sage en virgule fixe, le portage est simple.

- Les GPUs embargués (ex : NVidia Tegra TX)
offrentdebonnesperformancespourune
faibleconsommation. Letravaildeportage
reste limité.

- Les DSP (Digital Signal Processor), offrent de
meilleurescapacitésqu'unCPUembarque,
de faibles besoins énergétiques mais un
travail de portage moyen (ex : Texas Ins-
trument C6x).

- Les processeurs massivement paralleles
(MPPA de Kalray par exemple) offrent de
bonnescapacitésdecalcul,maisrequierent
un portage complexe.

Une implémentation matérielle dédiée (FPGA ou
ASIC) est toujours possible pour les applications
fortement contraintes, mais elle nécessite un colt
de portage élevé car les bibliotheques d'exploita-
tion sont peu fournies. Concernant les FPGA, le
développement d'une gamme durcie et temps réel
pour les applications spatiales est en cours pour
s'affranchir des Etats-Unis (projet MARS / NanoX-
plore, STM).

Le succes d'un calculateur pour I'lA dépend en tres
grande partie de I'écosysteme logiciel qui I'entoure,
en particulier les bibliotheques de primitives bas
et moyen niveaux. Ceci explique I'hégémonie de
NVidia dans les GPU pour réseaux de neurones via
la mise a disposition d'un outil de programmation
de ses cartes (CUDA) avec une surcouche pour ré-
seaux de neurones (CuDNN). Ces bibliotheques ont
permis le développement des grands frameworks
(Tensorflow (Google) ou Pytorch (Facebook)). Sur

le sujet des bibliotheques dédiges, il faut noter le
projet du CEA (N2D2) visant a faciliter le portage
des réseaux de neurones sur calculateurs embar-
qués et le RAPID en cours avec Kalray et MBDA
(projet ACADEMIS) qui développe une telle biblio-
theque pour les composants MPPA de Kalray.

Si la bataille des marchés génériques de type CPU
et GPU semble délicate pour I'Europe, il est encore
possible d'élaborer des solutions européennes de
puces adaptées a I'lA embarquée.
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GLOSSAIRE

ﬁ L'INTELLIGENCE ARTIFICIELLE AU SERVICE DE LA DEFENSE

Acronyme | Définition Contexte
3IA | Institut interdisciplinaire d'intelligence artificielle FR
ACT | Allied Command Transformation
ADS | Armées, directions et services MINARM
AFNOR | Association francaise de normalisation FR
Al [ Artificial Intelligence
AID | Agence d'innovation de |a défense MINARM
ANSSI | Agence nationale de la sécurité des systemes d'information FR
API [ Application Programming Interface
ARTEMIS | Architecture de traitement et d'exploitation massive de l'informa- DGA
tion multi-sources
ASIC | Application-Specific Integrated Circuit
ASTRID | Accompagnement spécifique des travaux de recherche et d'inno- DGA
vation défense
BATX | Baidu, Alibaba, Tencent et Xiaomi Chine
BF | Basse fréquence TECH
BITD [ Base industrielle technologique de défense DGA
C2 | Command and Control MILI
C4ISR | Command, Control, Computers, Communications, Intelligence, Sur- MILI
veillance, Reconnaissance
CALID | Centre d'analyse de lutte informatique défensive EMA
CCAC | Convention sur certaines armes classiques ONU
CCIAD | Cellule de coordination de l'intelligence artificielle de défense MINARM
CEA | Commissariat a I'énergie atomique FR
CEMA | Chef d'état-major des armées EMA
CEN | European Committee for Standardization UE
CICDE | Centre interarmées de concepts, de doctrines et d'expérimenta- EMA
tions
CIFRE | Convention industrielle de formation par Ia recherche FR
CNRS | Centre national de la recherche scientifique FR
CPU | Central Processing Unit
CSO | Collaborative Support Office
CSP | Coopération structurée permanente UE
CUDA | Compute Unified Device Architecture
CuDNN | CUDA Deep Neural Network
DGA | Direction générale pour I'armement DGA
DGNUM | Direction générale du numeérique et des systemes d'information et MINARM
de communication
DGRIS | Direction générale des relations internationales et de |a stratégie MINARM
DIA | Data sciences et intelligence artificielle DGA
DIH | Droit international humanitaire Intl
DIRISI | Direction interarmées des réseaux d'infrastructure et des systemes EMA
d'information
DORESE | Doctrine, organisation, ressources humaines, équipements, soutien, MINARM
entrainement
DRI | Détection, reconnaissance, identification MILI
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Acronyme | Définition Contexte

DSP | Digital Signal Processor

EMA | Etat-major des armées EMA
ETI | Entreprise de taille intermédiaire FR
FIA | Foreign Intelligence Surveillance Act us

FPGA | Field Programmable Gate Array

FREMM | Fregate multi-missions

FTI| Frégate de taille intermédiaire MER
GAFA | Google, Apple, Facebook et Amazan us
GE | Guerre électronique MILI
GGE | Groupe d'experts gouvernementaux ONU
GIEC | Groupe d'experts intergouvernemental sur I'évolution du climat ONU

GPS | Global positioning system

GPU [ Graphics Processing Unit

GT | Groupe de travail FR
GTB | Gestion technique de batiment FR
GTIA | Groupement tactique interarmes TERRE

HF | Haute fréquence TECH

HLEG | High-level expert group UE

I2R | Ingénierie de I'informatique et robotique DGA

IA | Intelligence Artificielle TECH
IEC | International Electrotechnical Commission Intl
IHM | Interface homme-machine TECH
INRIA | Institut national de recherche en informatique et automatique FR
= 36 IOT | Internet Of Things
IR | Infra-rouge

ISO | International Standard Organization Intl
ITAR | International Traffic in Arms Regulations us
JAIC [ Joint Artificial Intelligence Center us
LIST | Laboratoire d'intégration de systemes et des technologies FR
LPM | Loi de programmation militaire MINARM

MALE | Medium Altitude Long Endurance AR
MGCS | Main Ground Combat System

MI | Maftrise de I'information DGA
MMT | Man-Machine Teaming AIR
MOD | Ministry of Defence UK

MRTT | Multi-Role Tanker Transport AR
MUST | Méthodologie d'exploitation des données d'Usages des véhicules et DGA

d'identification de nouveaux Services pour les usagers et les Terri-

toires

NAN | Non-Aligned Movement (mouvement des non-alignés) Intl
OIV | Opérateur d'Importance Vitale FR
ONERA [ Office national d'études et de recherches aérospatiales FR
OTAN | Organisation du traité de I'Atlantique Nord OTAN

PIA | Programme d'investissements d'avenir FR
PME | Petite ou Moyenne Entreprise FR




&

?\ ﬁ L'INTELLIGENCE ARTIFICIELLE AU SERVICE DE LA DEFENSE

Acronyme | Définition Contexte
POCEAD | Plateforme d'ouverture, de centralisation, d'exposition et d'analyse DGA
des données
RAPID | Régime d'appui a I'innovation duale DGA
RENS [ Renseignement MILI
RETEX | Retour d'expérience MILI
RF | Radio Frequency
RGPD | Reglement général sur la protection des données Intl
RH [ Ressources humaines FR
ROEM | Renseignement d'origine électromagnétique MILI
ROIM | Renseignement d'origine image MILI
SALA | Systeme d'armes létales autonome MILI
SAR | Specific Absorption Rate TECH
SCOR- | Synergie du contact renforcée par la polyvalence et I'info valorisa- DGA
PION | tion
SGA | Secrétariat général pour I'administration MINARM
SMCO | Service du maintien en condition opérationnelle DGA

TRL | Technical Readiness Level

UE [ Union Européenne UE

Contexte de I'acronyme : MINARM, DGA, EMA, AIR, TERRE, MER. FR = France, UE = Europe, OTAN, ONU, Intl =
International, Chine, US, UK. TECH = Technique. MILI = Militaire.
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